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FECHA DE EMISION

Dia: 14 Mes: 02 Afo:; 2025

Seguimiento:

Informe de verificacion sobre el uso legal del software en la
Alcaldia de Sabaneta, de la vigencia 2024.

Secretaria y/o dependencia(s):

Oficina TIC

Objetivo del seguimiento:

Cumplir con lo ordenado por la Directiva Presidencial 02 de
2002, que imparte instrucciones a las Oficinas de Control
Interno de las Entidades del Orden Nacional y Territorial, asi
como a lo sefialado en la Circular No. 04 de 22 de Diciembre
de 2006, conforme al procedimiento determinado en la Circular
17 de 2011, en relacion con la «Verificacidon, recomendaciones
y resultados sobre el cumplimiento de las hormas en materia de
derecho de autor y uso de Software», para consolidar los datos
del Informe periddico «Reporte del Informe de Uso Legal del
Software» presentado a la Direccién Nacional de Derechos de
Autor (DNDA), por parte de la Alcaldia de Sabaneta.

Alcance del seguimiento:

El informe tiene como alcance el periodo comprendido entre el
1 de enero y 31 de diciembre de 2024. Haciendo referencia al
software licenciado en uso y dado de baja en la administracién
municipal, asi, como los controles implementados para
minimizar los riesgos asociados al uso de software no

licenciado.

Marco Normativo:

e Ley 1915 de 12 de julio de 2018 «Por la cual se modifica la
ley 23 de 1982 y se establecen otras disposiciones en
materia de derecho de autor y derechos conexos».

¢ Directiva Presidencial 02 de febrero 12 de 2002. «Respeto
al derecho de autor y los derechos conexos, en lo referente
a utilizacion de programas de ordenador (software)».

e Circular 017 de 01 de junio de 2011 : «Modificacion circular
12 del 2 de febrero de 2007, sobre recomendaciones,

seguimiento y resultados sobre el cumplimiento de las
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normas en materia de derechos de autor sobre programas
de computador (software)».

e Circular No. 04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de Control Interno
de las Entidades del Orden Nacional y Territorial
«Verificacion cumplimiento normas de uso de software»,
mediante la cual solicita a los Representantes Legales y
Jefes de las Oficinas de Control Interno enviar la
informacion relacionada con la «Verificacion,
recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor
sobre software».

e Circular 07 de 28 de diciembre de 2005, «Verificacion
cumplimiento normas uso de software», Direccion Nacional
de Derechos de Autor, Unidad Administrativa Especial del
Ministerio del Interior.

Representante Alta Direccion

Jefe oficina de Control Interno Auditores

Alder James Cruz Ocampo

Adriana Patricia Uribe Cardona

Lina Marla Munoz Vasquez Aicardo Quintero Montes

1. RESULTADO DEL SEGUIMIENTO AL CUMPLIMIENTO REPORTE INFORMACION
DERECHOS DE AUTOR DE SOFTWARE VIGENCIA 2024

El presente informe tiene como propésito evaluar la aplicabilidad y cumplimiento de la

Directiva Presidencial No. 02, de febrero 12 de 2002, respecto al derecho de autor y los

derechos conexos, en lo referente a la utilizacién de programas de computador (Software);

asi mismo, a lo establecido en la Circular No. 04 del 22 de diciembre de 2006 del Consejo

Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden

Nacional y Territorial «Verificacion cumplimiento normas de uso de software», mediante la

cual solicita a los Representantes Legales y Jefes de las Oficinas de Control Interno enviar

la informacién relacionada con la «Verificacion, recomendaciones, seguimiento y resultados

sobre el cumplimiento de las normas en materia de derecho de autor sobre software».
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Con base en lo anterior, la Oficina de Control Interno, procedio a verificar y evaluar mediante
entrevistas y documentacion relacionada, proporcionadas por la Oficina de Tecnologias de
la Informacion y las Comunicaciones — TIC, el estado de su cumplimiento frente al criterio

normativo aplicable.

A continuacion, se relacionan las preguntas del formulario dispuesto en la pagina web de la
Direccion Nacional de Derecho de Autor - DNDA y las respuestas presentadas por la Oficina
TIC, que hacen parte de las evidencias observadas por la Oficina de Control Interno y

relacionadas sobre cada aspecto, asi:

1.1. ¢Con cuantos equipos cuenta la entidad?

Segun la informacién suministrada por la Oficina TIC, con corte al 31 de diciembre de 2024,
la entidad cuenta con 776 equipos de cémputo, distribuidos en las diferentes secretarias y

dependencias que conforman la Administracién Municipal:

RESUMEN GENERAL ALCALDIA SABANETA 2024

SECRETARIAS
DESPACHO | GOBIERNO EDUCACION URA | GENERAL [ SERVICIOS | MEDIO | MOVILIDAD | PLANEACION | INCLUSION | SALUD [ HACIENDA | DE LA MUJER| DESARROLLO |  TOTAL
ALCALDE COMVIVENCIAY | ¥ CULTURA FISICA. AMINISTRA | AMBIENTE | ¥ TRANSITO SOCIALY ECONOMICO | ALCALDIA
JUSTICIA TIVOS FAMILIA

SERVIDORES Y STORAGE SERVER 14 14
CPU 37 37 39 79 16 38 45 22 68 50 33 37 28 6 17 552
MONITORES 46 27 38 74 14 36 46 18 57 54 34 38 18 2 13 515
TABLETS 1 1 2 3 9
TECLADOS 1 1
PORTATIL 20 9 15 21 2 11 15 6 12 19 14 5 9 2 2 162
TODOEN UNO 21 2 2 22 1 438
DvVD 2 2 1 5
TELEFONOS 39 11 16 47 6 13 15 18 15 37 25 17 54 2 9 324
TELEVISORES 7 2 5 6 3 3 2 2 14 1 5 1 3 0 1 55
FOTOCOPIADORA 1 1
IMPRESORA 7 7 15 14 2 17 6 3 4 8 13 3 13 2 1 17
SCANNER 11 3 10 7 3 18 6 2 0 5 5 11 1 1 87
TERAS (DISCOS DURDS) 1 1 0 0 0 1 1 0 0 0 0 0 0 4
VIDEOBEAM 2 1 1 1 5
LECTOR CODIGOS 3 3
PANTALLAS INTERACTIVAS 7 1 8
TURNEROS 1 1 2
DVR 1 1
LECTOR CD 1 1
0

TOTALES 171 97 141 277 45 141 138 75 173 174 154 113 137 16 45 1923

Fuente: Oficina TIC

Aunado a lo anterior, la Oficina TIC lleva a cabo un reporte, el cual es proporcionado por el
sistema Endpoint Central. A través de dicha herramienta de gestién de escritorio, la Oficina
TIC estandariza la configuracion de todos los PCs en la red. Asi mismo, por medio de la
instalacion de un agente o programa en cada computador se le hace seguimiento al

software, se realiza soporte remoto y la instalacién de parches de seguridad. De la misma
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manera, se llevan a cabo actualizaciones de seguridad a Windows y sistemas de

informacion. El reporte arrojado por el sistema es de 776 equipos.

€ Endpoint Central

Fscasez del (R}

Lo edhcitn g

e 25 puntols de corexi6n y 1 usuarnio de s sk oon

Nota

1 Elage de 103 pUntos de ¢ QUE 00 56 CONServEn E249 ACKN 10 36 pIsd e revertie
2 1 muano e realice |a siguiente 0peracion s conaervans, ks demas usuanas te obminarin
3 AUl 3dd-ans for this edition wil be disatled.

4. Est3 gecutando ManageEngine Endocint Central como complemento de ServiceDesk Plus.

5. Pusda utliizar t0dis L carsctansticas disponibles éa 12 adiciin B o dipo comprados &
Endpoit Central.

& Lon dagositiucn rectartes advwinintracon can ServiceDesk Pus sl pusden sccader 3 s caractariaticas Sctnvo y Cantral remota.

Administrado ? Permitido
S—— s | :

Usuarios 4

Fuente: Oficina TIC

1.2. ¢El software instalado en estos equipos se encuentra debidamente
licenciado?

Se cumple con el licenciamiento de software en los equipos de cédmputo que son adquiridos
de forma legal con su software de sistema operativo Microsoft preinstalado y debidamente
licenciado en sus versiones profesional. La entidad como herramienta ofimatica adquirié la
suscripcién de: Microsoft 365 Empresa Estandar, Office 365 E3, Office 365 Al.

Microsoft microsoft-noreply@microsoft.com= Diego Alejandro Montoya Montoya; + 1 - 28/12/202:
Ha firmado correctamente su contrato de licencias por volumen para PKG06249349

4P si hay problemas con el modo en que se muestra este mensaje, haga clic aquf para verlo en un explorador web.

~
=] =
Diego Montoya, ha firmado correctamente su
contrato de licencias por volumen.
Diego Montoya, ha firmado correctamente su contrato de licencias por volumen de
Microsoft.
NdUmero de paquete de contrato: PKG06249349
Asociado: Nexsys de Colombia
Este contrato no esta totalmente vigente hasta que Microsoft lo haya firmado vy -
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Centro de administracién de Microsoft 365 £ Buscar

Inicio > Licencias

nicio Licencias
‘opilot
Suscripciones Solicitudes Directiva de notificacién automatica
Isuarios hd
s ¢ g v

Seleccione un producto para ver y asignar licencias. Cada producto que se muestra a continuacion

e o puede contener licencias de varias suscripciones. Mas informacion sebre la asignacion de licencias

omprar servicios. Ir a los productos de para administrar la facturacién o comprar més licencias.

us productos

icencias L Exportar (O Actualizar

acturas y pagos

uentas de facturacion Nembre T Licencias disponi..  Licencias asignadas
fétodos de pago
€} Microsoft 365 Empresa Estandar 36 —

lotificaciones de facturacién

- & Microsoft Fabric (Gratis) 999981 g
oporte técnico ~
onfiguracién ~ & Microsoft Power Apps for Developer 9999
e € Microsoft Power Automate Free 9981
ersonalizar la navegacién & Office 365 AT para profesores 440 -
lostrar todo G office 3653 72 —

QmgPoOmELsG660966

264/300

1/10000

19/10000

60/500

78/150

D Habilitar el modo oscure

6 productos Y Filtro =

Organizacion
Organizacién =
Organizacion

Fuente: Oficina TIC

Efectivamente, cada uno de los equipos con los que cuenta la Administracion Municipal

tienen su respectiva licencia de software, o que permite su uso de manera legal y

responsable. Copia de las licencias de software, en el siguiente enlace de nube

OneDrive: 11-LICENCIAS SOFTWARE - OneDrive

Asi mismo, disponen de un portal donde se pueden verificar algunas de las licencias de

Microsoft a nivel de Windows y de Office. Cada sistema de informacion tiene su

licenciamiento.

1.3. ¢Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con lalicencia respectiva?

e Para cualquier instalacion de software se necesitan permisos especiales de

administrador del equipo de cémputo, los cuales no se asignan a usuarios finales y son

usuarios restringidos, en caso de requerir la instalacion de un software deben solicitar

autorizacion de la oficina TIC.

e Herramienta de inventario, control y administraciéon de hardware y software instalado de

los equipos de la entidad.

e Politica de seguridad y privacidad de la informacion.
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Se hacen mecanismos de control en toda la configuracion de los equipos, en el sistema
operativo Windows, limitando la instalacion de programas a través de la configuracion del
sistema. En el directorio activo: Configurando cuentas de usuario con permisos limitados,
se previene que los usuarios instalen software sin autorizacion. Solo los administradores
tendrian los permisos necesarios para instalar programas de los servidores y en la

configuracién inicial de creacion de los usuarios.

También en el Manual de politicas de seguridad y privacidad de la informacién en la
politica 8; Proteccién contra el cédigo malicioso y descargables en la alcaldia de Sabaneta,

se enuncia;

e Prohibir la instalacion y uso de software no autorizado por la entidad (Derecho de

Propiedad Intelectual del Software).

En la siguiente imagen se puede apreciar que un usuario cualquiera no es administrador

del dominio.

Oficina TIC Alcaldia de Sabaneta Properties =
Sessions Remote cortrol Femote Deskiop Services Profile COM-=
General Address Accournt Profile Telephones Cirganization

Member Cf Password Replication Diial-in Environment
Member of:
Mame Active Directory Domain Services Folder
Domain Users sabaneta local/Users
Add._ . Remove
Primary group: Diomain Users
Set Pri = There is no need to change Primary group unless
Set Fimary Group you have Macintosh clients or POSIX~compliant
applications.
Cancel Apply Help

Fuente: Oficina TIC
Solo los administradores pueden llevar a cabo la instalacion de software.
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Archive Accién  Ver Ayuda
e 2@ XE 2 BIE
é‘ Administracién de equipos (OF| Nombre Descripcién Acciones
~ [l Hemamientas del sistema 3 Administradnese Lnc adminictrararse tisnan acrac Grupos -

> () Programador de tareas
Wisor d it
> [@] Visor de eventos Epuplicadod
> [l Carpetas compartidas B1s ks
~ #l Usuarios y grupos locall i
Usuarios &l invitados ; —— Acciones adicionales ¥
= Bllectores de L ministradores
> (% Rendimiento &5 Operadore:
& Administrader de dispo & Operadore
» 3 Almacenamiento %:Opemdwe‘
> [y Servicios y aplicaciones i Operadorel  Miembros
&5 Propietaria & Admiristrador
& System Ma 82, ADMON\Domain Admins
M Usuarios A ser
Ml Usuarios ay
B Usuarios |
% Usuarios dy
Al Usuarios di
A Usuarios di
% Usuarios dy

25 Administra Propiedades de Administradores ? 1%

-

Acciones adicionales

General Administradores =

| Grupes

Descripcion:  Les administradores tienen acceso completo y sin restricciones al

Cualquier cambio en la pertenencia a grupos
de usuarios no surtira efecto hasta que el
usuario inicie sesion de nueve.

Cancelar Aolicar yuda

Agregar

Fuente: Oficina TIC

Verificada la informacion, dentro de la Politica de Seguridad y Privacidad de la Informacién,
se establecen las politicas que regulan la seguridad de la informacién en la Alcaldia de
Sabaneta. Asi mismo, la Entidad para dar cumplimiento a su misién, visiéon y plan de
desarrollo, establecio los principios de seguridad de la informacién. Igualmente, dispone de
los lineamientos para el cumplimiento de los objetivos trazados a través de sus diez

politicas:

Politica de Seguridad de la Informacion.

Politica Control de Acceso.

Politica Gestion de Activos de Informacion.

Politica de Seguridad de los Recursos Humanos.
Politica Seguridad Fisica a Areas Seguras.

Politica de Seguridad Ambiental.

Politicas de Relaciones con los Proveedores.
Politica Seguridad de las Comunicaciones.
Politicas Adquisicion y Mantenimiento de Sistemas.
Politicas de Gestion de Incidentes de Seguridad.
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Alealdia

de Sabanata

FOLITICAS DE SEGURIDAD Y PRIVACIDADDE LA INFORMACION
Objetivo

Establecer las politicas queregulanlazeguridad de lainformacian enla Alcaldia de Sabaneta
wpresentarenforma claray coherente los elementos que confarman la politica desegundad
que deben conocer, acatary cumplir todes los funcion arios, contratistas, vis tantes v teroans
que presten sus sernvicios o tengan algin tipo de relacidn con la administracion, bajp el
liderazgo dela oficina TIC

ObjetivosE specificos

+  Crear una cultura de spropiacian de & seguridad v privacidad de |5 inbrmacion
en lacaldiade Sabanets.

+ Protegerlos activosde infonmacion de |a Alcaldia de Sabaneta,

+ Orientar el desarrollo v la implementacion del Modelo de Seguridad v
Privacidad dela Informacidnen la Acaldiade Sabaneta.

+ |dentificar ygedionar lozriesgos de seguridad de lainformadon a fin de mitigsr
|0 impactos negativos ante una eventual matedalizacion.

Alcance

Comprende el cumplimiznts delos estandares de seguridad bajo las normas de sisterma de
gestitn =eguridad informatica 551150 27004-2013, los requerimientos establecidos de
seguridad por MINTIC v legislacién vigente.

Las Politicas de Seguridad v privacidad de la Infarmacidnzon aplicables paratodos ke

aspectos administrativos v de control que deben ser cumplides par los dire ctives, fun ciona ios,
contratistas v proveedores qua presten sus servicies o tengan algin tipo de vinculacian con

Fuente: Oficina TIC

En relacion con el MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, se incorpor6 en la POLITICA 8. PROTECCION CONTRA EL CODIGO
MALICIOSO Y DESCARGABLES EN LA ALCALDIA DE SABANETA, se definieron los
controles donde se establecen las politicas y procedimientos formales que contemplan las

siguientes acciones:
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POLITICA 8. PROTECCION CONTRA EL CODIGO MALICIOSO ¥ DESCARGABLES EN LA
ALCALDIA DE SABANETA.

Objetivo: es proteger la integridad del software y la informacidn, Se requiere tomar precaucionas
para evitar y detectar la introduccién de codigos maliciesos. El software y los medios de
procesamiento de la informacion son vulnerables a la intreduccion de cédigos maliciosos; como
ser, entre otros, virus Troyanos, gusancs, bombas légicas, etc.

Los funcionarios de la Entidad, deben estar al tanto de los peligros de los cédigos maliciosos. El
lider de recursos tecnolégicos u oficina TIC debe introducir controles para evitar, detectar y
eliminar los codigos maliciosos. (Antivirus, Servidor de Dominio, Servidor Proxy y Firewall).

Los controles, deben establecer politicas y procedimientos formales que contemplen las
siguientes accionas:

« Prohibir la instalacién y uso de software no autorizado por la entidad (Derecho de
Propiedad Intelectual del Software).

Revisd y aprobd: Jefe de Oficina de Tecnologias

Elabord: Apoyo Profesional Oficina TIC de la informacidn y las Comunicaciones - TIC |

Fuente: Sistema de Informaciéon G+

Asimismo, se evidencié por parte de la Oficina de Control Interno a través del enlace
https://gmas.sabaneta.gov.co/gmas/downloadFile.public?repositorioArchivo=00000003717
9&ruta=/documentacion/0000001331/0000000045, el Manual de Politicas de Seguridad y
Privacidad de la Informacién, documento que fue aprobado por el Comité Institucional de

Gestion y Desempefio, y adoptado mediante Decreto No. 20220149 del mes de julio de
2022.

En cuanto a las sanciones por el uso indebido o dafio a los equipos, se encuentra
establecido en la Politica 18 del Manual de Politicas de Seguridad y Privacidad de la

Informacion.

| -
e ":t - -_| MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD

= DE LA INFORMACHON

M-IMN-02 Wersion: 00

Fecha: 01/09,2021

POLITICA 18. SANCIOMES PREVISTAS POR INCUMPLIMIENTO DE LAS POLITICAS DE
SEGURIDAD EN LA ALCALDIA DE SABANETA.

Objetivo: Segin el marco legal con gque se rige la administracién municipal se Sabaneta se
comunica a todo el personal vinculado, contratista y/o terceros.

[Be sancionara administrativamente a todo aquel que vicle lo dispuesto en la presente Politica de
Seguridad conforme a lo dispuesto por las normas estatutarias y convencionales gue rigen al
personal de la Alcaldia de Sabaneta, v en caso de commesponder, se realizaran las acciones
commespondientes ante el o los Organismos pertinentes_

Las sanciones sodlo pueden imponerse mediante un acto administrative gue asi lo disponga
cumpliendo las formalidades impuestas por los preceptos constitucionales, la Ley de
Procedimiento Administrativo v demas normativas especificas aplicables.

El agente que no da debido cumplimiento a sus obligaciones pueden incummir tambien en
responsabilidad civil o patrimonial -cuando ocasiona un dafio que debe ser indemnizado- yo en
responsabilidad penal -cuando su conducta constituye un comportamiento considerado delito por
el codigo Penal y leyes especiales.

Fuente: Sistema de Informaciéon G+



https://gmas.sabaneta.gov.co/gmas/downloadFile.public?repositorioArchivo=000000037179&ruta=/documentacion/0000001331/0000000045
https://gmas.sabaneta.gov.co/gmas/downloadFile.public?repositorioArchivo=000000037179&ruta=/documentacion/0000001331/0000000045
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Aunado a lo anterior, se establecieron politicas a nivel de control de Dominio. Usuarios con
administrador y roles o privilegios, tal es el caso de los ingenieros autorizados para el
proceso de software y siempre bajo la supervision del Jefe de la Oficina TIC. Asi mismo, se

capacita a los funcionarios sobre los riesgos al instalar software no legal.

1.4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

e Desinstalacion: El software es desinstalado de los equipos donde estaba instalado.

¢ Eliminacién de licencias: Se procede a la eliminaciéon de las licencias asociadas al

software, asegurando que no se utilicen de manera indebida.

Se deja copia de los datos en servidores locales por un tiempo para cualquier requerimiento
posterior, esto si es un sistema de informacion.

Las licencias asignadas a software van quedando almacenadas en correo electronico
institucional y en carpetas del funcionario encargado, que en este caso la gran mayoria es
responsabilidad del jefe de Oficina TIC.

Favoritos Todo  Noleidos  porfecha~ T Municipio de Sabaneta: Su contrato de soporte de Veeam expir6 hace 90 dias
A S
AUTODIAGNOSTICOS Julie Webb § | €5 Responder | Responderatodos | > Reenviar ||+ |
Realice hoy mismo la encue. 20052024 Veeam Renewals Team <renewals@mail1.veear  Rew © Rew
ANA TOBON Hola: Queremos agradecerle Para @ Diego Alejandro Montoya Montoya viemnes 24 8:45 3. m.
su continua colaboracién
MARIBEL con Veeam Software, ¥ para (3) Haga dic aqui para descargar imagenes. Para ayudarle a proteger su confidendialidad, Outlaok ha impedido la descarga automética de algunas
DIPLOMADO ALTA GERENCIA TIC imagenes en este mensaje.
-
CIUDADES INTELIGENTES 1 Bruce | ManageEngine
MAXIMA VELOCIDAD 2024 Sn‘gﬂnf‘j‘fv‘ Sf::gwu‘ ;‘::mmn‘.. 18/0412024 iPrecaucién! Este mensaje se envio desde fuera de su organizacion. Allow sender | Block sender
CIBERSEGURIDAD unified hybrid SharePoint
reporting, auditing, and
365 Accién Requenda: Su contrato de soporte de Vesam expiro hace 90 dias
Cuentas$ 365 Florencia Santovito ...
B [SPAM PUBLICIDAD) Diego ...  17/04/2024
s Integra WhatsApp y W [] vee
Para Revisar HubSpot. Dialoga con tus

clientes como con tus
Oficina TIC Alcaldia de Sabaneta

Bandeja de entrada

Veeam Team
{Registrese ahoral El registr...  16/04/2024
Acompafenos el 4y 5 de i
INVENTARIOS junio View in a browser Hola Libardo,
LANZAMIENTO ONLINE ;No
> POR MEJORAR Maria 7 N Nuestros registros indican que el contrato de soporte 02943304 de Veeam Data Platform Essentials |
aria Zaa s : N
PENDIENTES URGENTES Renovadion veeam - Munic.,  12/04/2024 vencido y no se ha renovado. Por favor ver mas abajo.
Buen dia Estimado Cliente,
Correo Informatica Alcaldia Lapuen gl Felimade Chente
CALIDAD OFICINA TIC del presente email es estar

CIUDADES INTELIGENTES CONTRACT | PRODUCT QUANTITY | START END LICENSING | SUPPORT | LIC.
Veeam Renewals Tea...

DELTA NUMBER DATE DATE TERMS TYPE ADMINISTRA
Municipio de Sabaneta: Su..  22/03/2024
DELTA INVENTARIO Accion Requerida: Su
contrato de soporte de 02943304 Veeam Data Platform Sockets: 4 Oct.23, Dec.22, Perpetual Basic dir.informaticas
EVIDENCIAS Viegam expira hace 90 dias )
Expired Essentials Enterprise 2022 2023
EMPALME 2023
A Veeam Webinar
[SPAM PUBLICIDAD] WEBIN...  14/03/2024 v
SISCA Proteccién de datos v 4 3
75 [ Avisos: 5 o —— 1+ uB

- -
G Dwo p.m

13/02/2025

Fuente: Oficina TIC
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Es importante resaltar, que los riesgos para el respaldo y contingencia de la pérdida de
informacion procesada en el Municipio de Sabaneta, se minimizan a través de la renovacion

anual del sistema de gestion de copias de seguridad con su soporte y mantenimiento.

2. HALLAZGOS
No se encontraron hallazgos en el desarrollo del presente informe de seguimiento.
En conclusion, la Oficina de Control Interno, indica lo siguiente:

e Los equipos de computo adquiridos cumplen con los requisitos de licenciamiento de
software establecidos por la Direccién Nacional de Derechos de Autor.

e Las versiones de Microsoft utilizadas en los equipos de cédmputo estan debidamente
licenciadas y cumplen con los requisitos de ley.

¢ La Administraciébn Municipal, a través de la Oficina TIC, ha implementado medidas
adecuadas para garantizar el cumplimiento de las directrices de licenciamiento de

software.

Es relevante advertir que la accién de control que ejerce la Oficina de Control Interno en los
seguimientos, no implica en modo alguno la coadministracion o injerencia en las decisiones
administrativas, financieras, técnicas o juridicas de la dependencia auditada; por lo tanto,
no expide conceptos, avales o aprobaciones frente a documentos producidos o actuaciones
desplegadas por los sujetos de control. Asi mismo, que a causa de las limitaciones propias
de una auditoria y al control interno, existe el riesgo inevitable de que algunas
incorrecciones materiales puedan no ser detectadas por el equipo auditor, a pesar de que
la auditoria esté correctamente planificada. Por lo anterior, la dependencia auditada es

responsable de la entrega de la informacién libre de errores materiales por fraude o error.

Desde la Oficina de Control Interno, se le recuerda a los auditados la importancia de aplicar
en todos los procesos y procedimientos: el Autocontrol, la Autogestion y la Autorregulacion,
los tres (3) pilares de Control Interno, los cuales son esenciales para la satisfaccion del

ciudadano con el servicio prestado por la Administracién Municipal.

Por otra parte es importante tener presente el sistema de alertas tempranas de control

interno — SACI “Insumo para la priorizacién y focalizacion en el ejercicio de seguimiento y
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vigilancia permanente” — Art. 62 Decreto 403 de 2020, con el fin de realizar el reporte sobre
situaciones (incluye posibles actos de corrupcion, irregularidades u otras) que denoten
riesgo de pérdida de recursos publicos y/o afectacidbn negativa de bienes o intereses
patrimoniales de naturaleza publica, a las oficinas o unidades de control interno. Para el
reporte de alertas de control interno se cred una cuenta de correo institucional, especial y

exclusiva para el SACI: saci@sabaneta.gov.co.

Esta cuenta de correo electronico es administrada por el jefe de la oficina o unidad de
Control Interno del Municipio de Sabaneta y se encuentra dispuesta para las partes
interesadas (grupos de interés y grupos de valor) que deseen efectuar reportes o alertas

que puedan ser objeto de registro en el SACI.

Agradecemos la atencion prestada y esperamos contar con su disposicion y la de los lideres
de los procesos, con el fin de adelantar las acciones de mejora pertinentes, que permitan
desarrollar procesos de mejora continua y coadyuven a la optimizacion de la gestion de la
Entidad, buscando prevenir posibles desviaciones y materializacion de riesgos al interior de

la Administracion Municipal.

El presente informe de seguimiento y verificacion, se da sobre el cumplimiento de las
normas en materia de derechos de autor de software - vigencia 2024 y se solicita su
publicacion en el Menu de «Transparencia y acceso a la informacion publica”, del sitio web
institucional.

Dado en Sabaneta, a los catorce (14) dias del mes de febrero de 2025.

APROBACION DEL INFORME DE SEGUIMIENTO

Nombre Completo Responsabilidad Firma
Lina Maria Mufioz Vasquez Jefe de Control Interno / 7@&
Adriana Patricia Uribe Cardona | Asesora Control Interno ' ‘ y

Aicardo Quintero Montes Profesional de Apoyo OCI Q_(““:
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