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INFORME SEGUIMIENTO CONTROL INTERNO Nro. 03 

 

                                                                         

FECHA DE EMISIÓN  Día: 14 Mes: 02 Año: 2025 

 

Seguimiento:  Informe de verificación sobre el uso legal del software en la 

Alcaldía de Sabaneta, de la vigencia 2024. 

Secretaría y/o dependencia(s): Oficina TIC 

Objetivo del seguimiento: Cumplir con lo ordenado por la Directiva Presidencial 02 de 

2002, que imparte instrucciones a las Oficinas de Control 

Interno de las Entidades del Orden Nacional y Territorial, así 

como a  lo señalado en la Circular No. 04 de 22 de Diciembre 

de 2006, conforme al procedimiento determinado en la Circular 

17 de 2011, en relación con la «Verificación, recomendaciones 

y resultados sobre el cumplimiento de las normas en materia de 

derecho de autor y uso de Software», para consolidar los datos 

del Informe periódico «Reporte del Informe de Uso Legal del 

Software» presentado a la Dirección Nacional de Derechos de 

Autor (DNDA), por parte de la Alcaldía de Sabaneta. 

Alcance del seguimiento: El informe tiene como alcance el periodo comprendido entre el 

1 de enero y 31 de diciembre de 2024. Haciendo referencia al 

software licenciado en uso y dado de baja en la administración 

municipal, así, como los controles implementados para 

minimizar los riesgos asociados al uso de software no 

licenciado. 

Marco Normativo: • Ley 1915 de 12 de julio de 2018 «Por la cual se modifica la 

ley 23 de 1982 y se establecen otras disposiciones en 

materia de derecho de autor y derechos conexos». 

• Directiva Presidencial 02 de febrero 12 de 2002. «Respeto 

al derecho de autor y los derechos conexos, en lo referente 

a utilización de programas de ordenador (software)». 

• Circular 017 de 01 de junio de 2011 : «Modificación circular 

12 del 2 de febrero de 2007, sobre recomendaciones, 

seguimiento y resultados sobre el cumplimiento de las 
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 normas en materia de derechos de autor sobre programas 

de computador (software)». 

• Circular No. 04 del 22 de diciembre de 2006 del Consejo 

Asesor del Gobierno Nacional en materia de Control Interno 

de las Entidades del Orden Nacional y Territorial 

«Verificación cumplimiento normas de uso de software», 

mediante la cual solicita a los Representantes Legales y 

Jefes de las Oficinas de Control Interno enviar la 

información relacionada con la «Verificación, 

recomendaciones, seguimiento y resultados sobre el 

cumplimiento de las normas en materia de derecho de autor 

sobre software». 

• Circular 07 de 28 de diciembre de 2005, «Verificación 

cumplimiento normas uso de software», Dirección Nacional 

de Derechos de Autor, Unidad Administrativa Especial del 

Ministerio del Interior. 

 
 

Representante Alta Dirección Jefe oficina de Control Interno Auditores 

Alder James Cruz Ocampo Lina María Muñoz Vásquez 
Adriana Patricia Uribe Cardona 

Aicardo Quintero Montes 
 

 
1. RESULTADO DEL SEGUIMIENTO AL CUMPLIMIENTO REPORTE INFORMACIÓN 

DERECHOS DE AUTOR DE SOFTWARE VIGENCIA 2024 

 

El presente informe tiene como propósito evaluar la aplicabilidad y cumplimiento de la 

Directiva Presidencial No. 02, de febrero 12 de 2002, respecto al derecho de autor y los 

derechos conexos, en lo referente a la utilización de programas de computador (Software); 

así mismo, a lo establecido en la Circular No. 04 del 22 de diciembre de 2006 del Consejo 

Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden 

Nacional y Territorial «Verificación cumplimiento normas de uso de software», mediante la 

cual solicita a los Representantes Legales y Jefes de las Oficinas de Control Interno enviar 

la información relacionada con la «Verificación, recomendaciones, seguimiento y resultados 

sobre el cumplimiento de las normas en materia de derecho de autor sobre software».  
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 Con base en lo anterior, la Oficina de Control Interno, procedió a verificar y evaluar mediante 

entrevistas y documentación relacionada, proporcionadas por la Oficina de Tecnologìas de 

la Información y las Comunicaciones – TIC, el estado de su cumplimiento frente al criterio 

normativo aplicable. 

 

A continuación, se relacionan las preguntas del formulario dispuesto en la página web de la 

Dirección Nacional de Derecho de Autor - DNDA y las respuestas presentadas por la Oficina 

TIC, que hacen parte de las evidencias observadas por la Oficina de Control Interno y 

relacionadas sobre cada aspecto, así: 

 

1.1. ¿Con cuántos equipos cuenta la entidad?  

 

Según la información suministrada por la Oficina TIC, con corte al 31 de diciembre de 2024, 

la entidad cuenta con 776 equipos de cómputo, distribuidos en las diferentes secretarías y 

dependencias que conforman la Administración Municipal:  

  

 
Fuente: Oficina TIC 

 

Aunado a lo anterior, la Oficina TIC lleva a cabo un reporte, el cual es proporcionado por el 

sistema Endpoint Central. A través de dicha herramienta de gestión de escritorio, la Oficina 

TIC estandariza la configuración de todos los PCs en la red. Así mismo, por medio de la 

instalación de un agente o programa en cada computador se le hace seguimiento al 

software, se realiza soporte remoto y la instalación de parches de seguridad. De la misma 
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 manera, se llevan a cabo actualizaciones de seguridad a Windows y sistemas de 

informacion. El reporte arrojado por el sistema es de 776 equipos. 

 

            Fuente: Oficina TIC 

 

1.2. ¿El software instalado en estos equipos se encuentra debidamente 

licenciado?  

 

Se cumple con el licenciamiento de software en los equipos de cómputo que son adquiridos 

de forma legal con su software de sistema operativo Microsoft preinstalado y debidamente 

licenciado en sus versiones profesional. La entidad como herramienta ofimática adquirió la 

suscripción de: Microsoft 365 Empresa Estándar, Office 365 E3, Office 365 A1. 
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         Fuente: Oficina TIC 

 

Efectivamente, cada uno de los equipos con los que cuenta la Administración Municipal 

tienen su respectiva licencia de software, lo que permite su uso de manera legal y 

responsable. Copia de las licencias de software, en el siguiente enlace de nube 

OneDrive: 11-LICENCIAS SOFTWARE - OneDrive 

 

Así mismo, disponen de un portal donde se pueden verificar algunas de las licencias de 

Microsoft a nivel de Windows y de Office. Cada sistema de información tiene su 

licenciamiento. 

 

1.3. ¿Qué mecanismos de control se han implementado para evitar que los 

usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?  

 

• Para cualquier instalación de software se necesitan permisos especiales de 

administrador del equipo de cómputo, los cuales no se asignan a usuarios finales y son 

usuarios restringidos, en caso de requerir la instalación de un software deben solicitar 

autorización de la oficina TIC.  

 

• Herramienta de inventario, control y administración de hardware y software instalado de 

los equipos de la entidad.  

 

• Política de seguridad y privacidad de la información.  

https://sabaneta-my.sharepoint.com/personal/oficina_tic_sabaneta_gov_co1/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Foficina%5Ftic%5Fsabaneta%5Fgov%5Fco1%2FDocuments%2F11%2DLICENCIAS%20SOFTWARE&ga=1
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 Se hacen mecanismos de control en toda la configuración de los equipos, en el sistema 

operativo Windows, limitando la instalación de programas a través de la configuración del 

sistema. En el directorio activo: Configurando cuentas de usuario con permisos limitados, 

se previene que los usuarios instalen software sin autorización. Solo los administradores 

tendrían los permisos necesarios para instalar programas de los servidores y en la 

configuración inicial de creación de los usuarios.  

 

También en el Manual de políticas de seguridad y privacidad de la información en la 

política 8; Protección contra el código malicioso y descargables en la alcaldía de Sabaneta, 

se enuncia: 

 

● Prohibir la instalación y uso de software no autorizado por la entidad (Derecho de 

Propiedad Intelectual del Software). 

 

En la siguiente imagen se puede apreciar que un usuario cualquiera no es administrador 

del dominio. 

 

 
                        Fuente: Oficina TIC 

Solo los administradores pueden llevar a cabo la instalación de software. 
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             Fuente: Oficina TIC 

 

Verificada la información, dentro de la Política de Seguridad y Privacidad de la Información, 

se establecen las políticas que regulan la seguridad de la información en la Alcaldía de 

Sabaneta. Así mismo, la Entidad para dar cumplimiento a su misión, visión y plan de 

desarrollo, estableció los principios de seguridad de la información. Igualmente, dispone de 

los lineamientos para el cumplimiento de los objetivos trazados a través de sus diez 

políticas: 

  

Política de Seguridad de la Información.  

Política Control de Acceso. 

Política Gestión de Activos de Información.  

Política de Seguridad de los Recursos Humanos. 

Política Seguridad Física a Áreas Seguras.  

Política de Seguridad Ambiental. 

Políticas de Relaciones con los Proveedores. 

Política Seguridad de las Comunicaciones. 

Políticas Adquisición y Mantenimiento de Sistemas. 

Políticas de Gestión de Incidentes de Seguridad. 
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                         Fuente: Oficina TIC 

 

En relación con el MANUAL DE POLÍTICAS DE SEGURIDAD Y PRIVACIDAD DE LA 

INFORMACIÓN, se incorporó en la POLÍTICA 8. PROTECCIÓN CONTRA EL CÓDIGO 

MALICIOSO Y DESCARGABLES EN LA ALCALDÍA DE SABANETA, se definieron los 

controles donde se establecen las políticas y procedimientos formales que contemplan las 

siguientes acciones: 
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            Fuente: Sistema de Información G+ 

 

Asimismo, se evidenció por parte de la Oficina de Control Interno a través del enlace 

https://gmas.sabaneta.gov.co/gmas/downloadFile.public?repositorioArchivo=00000003717

9&ruta=/documentacion/0000001331/0000000045, el Manual de Políticas de Seguridad y 

Privacidad de la Información, documento que fue aprobado por el Comité Institucional de 

Gestión y Desempeño, y adoptado mediante Decreto No. 20220149 del mes de julio de 

2022. 

 

En cuanto a las sanciones por el uso indebido o daño a los equipos, se encuentra 

establecido en la Política 18 del Manual de Políticas de Seguridad y Privacidad de la 

Información. 

 

 
           Fuente: Sistema de  Información G+ 

https://gmas.sabaneta.gov.co/gmas/downloadFile.public?repositorioArchivo=000000037179&ruta=/documentacion/0000001331/0000000045
https://gmas.sabaneta.gov.co/gmas/downloadFile.public?repositorioArchivo=000000037179&ruta=/documentacion/0000001331/0000000045
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 Aunado a lo anterior, se establecieron políticas a nivel de control de Dominio. Usuarios con 

administrador y roles o privilegios, tal es el caso de los ingenieros autorizados para el 

proceso de software y siempre bajo la supervisión del Jefe de la Oficina TIC. Así mismo, se 

capacita a los funcionarios sobre los riesgos al instalar software no legal. 

 

1.4. ¿Cuál es el destino final que se le da al software dado de baja en su entidad?  

 

• Desinstalación: El software es desinstalado de los equipos donde estaba instalado.  

 

• Eliminación de licencias: Se procede a la eliminación de las licencias asociadas al 

software, asegurando que no se utilicen de manera indebida.  

 

Se deja copia de los datos en servidores locales por un tiempo para cualquier  requerimiento 

posterior, esto si es un sistema de información.  

 

Las licencias asignadas a software van quedando almacenadas en correo electrónico 

institucional y en carpetas del funcionario encargado, que en este caso la gran mayoría es 

responsabilidad del jefe de Oficina TIC. 

 

 
Fuente: Oficina TIC 
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 Es importante resaltar, que los riesgos para el respaldo y contingencia de la pérdida de 

información procesada en el Municipio de Sabaneta, se minimizan a través de la renovación 

anual del sistema de gestión de copias de seguridad con su soporte y mantenimiento.  

 

2. HALLAZGOS 

 

No se encontraron hallazgos en el desarrollo del presente informe de seguimiento. 

 

En conclusión, la Oficina de Control Interno, indica lo siguiente: 

 

• Los equipos de cómputo adquiridos cumplen con los requisitos de licenciamiento de 

software establecidos por la Dirección Nacional de Derechos de Autor. 

• Las versiones de Microsoft utilizadas en los equipos de cómputo están debidamente 

licenciadas y cumplen con los requisitos de ley. 

• La Administración Municipal, a través de la Oficina TIC, ha implementado medidas 

adecuadas para garantizar el cumplimiento de las directrices de licenciamiento de 

software. 

 

Es relevante advertir que la acción de control que ejerce la Oficina de Control Interno en los 

seguimientos, no implica en modo alguno la coadministración o injerencia en las decisiones 

administrativas, financieras, técnicas o jurídicas de la dependencia auditada; por lo tanto, 

no expide conceptos, avales o aprobaciones frente a documentos producidos o actuaciones 

desplegadas por los sujetos de control. Así mismo, que a causa de las limitaciones propias 

de una auditoría y al control interno, existe el riesgo inevitable de que algunas 

incorrecciones materiales puedan no ser detectadas por el equipo auditor, a pesar de que 

la auditoría esté correctamente planificada. Por lo anterior, la dependencia auditada es 

responsable de la entrega de la información libre de errores materiales por fraude o error. 

 

Desde la Oficina de Control Interno, se le recuerda a los auditados la importancia de aplicar 

en todos los procesos y procedimientos: el Autocontrol, la Autogestión y la Autorregulación, 

los tres (3) pilares de Control Interno, los cuales son esenciales para la satisfacción del 

ciudadano con el servicio prestado por la Administración Municipal. 

 

Por otra parte es importante tener presente el sistema de alertas tempranas de control 

interno – SACI “Insumo para la priorización y focalización en el ejercicio de seguimiento y 
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 vigilancia permanente” – Art. 62 Decreto 403 de 2020, con el fin de realizar el  reporte sobre 

situaciones (incluye posibles actos de corrupción, irregularidades u otras) que denoten 

riesgo de pérdida de recursos públicos y/o afectación negativa de bienes o intereses 

patrimoniales de naturaleza pública, a las oficinas o unidades de control interno. Para el 

reporte de alertas de control interno se creó una cuenta de correo institucional, especial y 

exclusiva para el SACI: saci@sabaneta.gov.co. 

 

Esta cuenta de correo electrónico es administrada por el jefe de la oficina o unidad de 

Control Interno del Municipio de Sabaneta y se encuentra dispuesta para las partes 

interesadas (grupos de interés y grupos de valor) que deseen efectuar reportes o alertas 

que puedan ser objeto de registro en el SACI. 

 

Agradecemos la atención prestada y esperamos contar con su disposición y la de los líderes 

de los procesos, con el fin de adelantar las acciones de mejora pertinentes, que permitan 

desarrollar procesos de mejora continua y coadyuven a la optimización de la gestión de la 

Entidad, buscando prevenir posibles desviaciones y materialización de riesgos al interior de 

la Administración Municipal. 

 

El presente informe de seguimiento y verificación, se da sobre el cumplimiento de las 

normas en materia de derechos de autor de software - vigencia 2024 y se solicita su 

publicación en el Menú de «Transparencia y acceso a la información pública”, del sitio web 

institucional. 

Dado en Sabaneta, a los catorce (14) días del mes de febrero de 2025. 

 

APROBACIÓN DEL INFORME DE SEGUIMIENTO 

Nombre Completo Responsabilidad Firma 

Lina María Muñoz Vásquez Jefe de Control Interno 
 

Adriana Patricia Uribe Cardona Asesora Control Interno 

 

Aicardo Quintero Montes Profesional de Apoyo OCI 
 

 

mailto:saci.medellin@medellin.gov.co

