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1. INTRODUCCION
La Oficina TIC, con el &nimo de estructurar su Plan Estratégico de las Tecnologias de la Informacion

(PETI), tomé como base la guia propuesta por MINTIC, denominada: Guia de construccion PETI v. 3.0
(MGGTI.GE.ES.01). EIl siguiente documento presenta los resultados obtenidos después de su
aplicacion. En el se describen los planes y proyectos en relacion a las TIC y la forma como estan

alineados los objetivos de la Entidad, con los con los objetivos sectoriales y/o territoriales.

El Plan Estratégico de Tecnologias de Informacion para la vigencia 2024-2027, presenta de forma
secuencial y I6gica el tratamiento para la actual vigencia en lo que tiene que ver con el Fortalecimiento
al uso y apropiacion TIC para entornos digitales generando valor publico, en el municipio de Sabaneta,
Antioquia, a partir de la situacién actual en cuanto a tecnologia, apoyando las areas misionales en el
contexto tecnoldgico, liderando iniciativas de Tl que se materialicen en soluciones reales y teniendo la
capacidad de transformar la gestion de la entidad, como parte de los beneficios que se esperan luego
de la implementacion de este plan estratégico.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y
tacticos para la entidad:

e Apoyar la transformacion digital de la Alcaldia por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de
tal manera que apalanquen y ayuden a la entidad alcanzar las metas de su
estrategia.

e Fortalecer las capacidades de la Oficina TIC para apoyar la estrategia y modelo

operativo de la entidad.
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e |dentificar herramientas que ayuden a contar con informacién oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento Institucional.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion y mejorar la eficiencia

administrativa.

2. OBJETIVO Y ALCANCE

2.1. Objetivo
El Plan Estratégico de Tecnologias de la Informacién (PETI) incorpora los lineamientos a seguir

por la Entidad durante el periodo 2024 — 2027 y recopila las necesidades y oportunidades de
mejoramiento de las partes interesadas en lo relacionado con la gestién de Tl para apoyar la
estrategia y el modelo estratégico de la Entidad basados en las definiciones de la Politica de

Gobierno Digital.

2.2. Alcance

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en
la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracién del Plan alineado
con los dominios definidos en el Modelo de Gestion, Estrategia, Gobierno, Informacién, Sistemas

de Informacién, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye el entendimiento estratégico, la situacion actual y objetivo de la gestion de TI, la
identificacion de brechas y definicion del portafolio de iniciativas, proyectos y el mapa de ruta con

el cual la entidad apoyara su transformacion digital.
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se relaciona normativa clave como pauta en la identificacion de la estructura del Plan Estratégico de

Tecnologias de la Informacion (PETI), aplicada al contexto de la Alcaldia de Sabaneta, incluyendo

leyes y otras regulaciones consideradas pertinentes de acuerdo con el entorno del municipio.

Tabla 1 Marco Normativo

Decreto 767 del 16 de
mayo de 2022

Decreto 1151 de
2008

Ley 1955 del 2019

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1581 de 2012
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"Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital
y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del

Sector de Tecnologias de la Informacion y las Comunicaciones".

Lineamientos generales de la Estrategia de Gobierno en Linea de la

Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones.

Establece que las entidades del orden nacional deberan incluir en su plan de accién el
componente de transformacién digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la

Informacién y las Comunicaciones (MIinTIC).

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras

disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad de la informaciény la
organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se

dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de datos

personales.
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Ley 1712 de 2014

Ley 1753 de 2015

Ley 962 de 2005

Decreto 1413 de
2017

Decreto 2150 de
1995

Decreto 4485 de
2009

Decreto 235 de 2010

Decreto 2364 de
2012
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Descripcion

Por medio de la cual se crea la ley de transparencia y del derecho de

acceso a la informacion publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO
PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica

Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra entidad publica, procederan a
solicitar a la entidad el envio de dicha informacién. En tal caso, la carga de la prueba no
correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades oficiales, en aplicacién
del principio de colaboracién. El envio de la informacién por fax o por cualquier otro medio
de transmision electrénica, proveniente de una entidad publica, prestara mérito suficiente y
servira de prueba en la actuacibn de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya sido solicitado por el
funcionario superior de aquel

a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

Seccion 1 Generalidades de los Servicios Ciudadanos Digitales.

Por el cual se suprimen y reforman regulaciones, procedimientos o
trAmites innecesarios existentes en la Administracion Publica.

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestion Puablica.

Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,

sobre la firma electrénica y se dictan otras disposiciones.
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Marco Normativo Descripcion

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en

Decreto 2693 de Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2012 2009, 1450 de 2011, y se dictan otras
disposiciones.
Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012 ¢ Ley de
2013 Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en

Decreto 2573 de . .
linea, se reglamenta parcialmente la Ley 1341 de 2009 y

2014 ) ) o

se dictan otras disposiciones.

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro
Decreto 2433 de 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
2015 de la Informacion y las

Comunicaciones.
Decreto 1078 de Por medio del cual se expide el Decreto Unico Reglamentario del Sector
2015 de Tecnologias de la Informacion y las Comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
Decreto 103 de 2015

otras disposiciones.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica,

Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos
Decreto 415 de 2016 o o

para el fortalecimiento institucional en

materia de tecnologias de la informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
Decreto 728 2016

acceso publico a Internet inalambrico.

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico

Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Decreto 728 de 2017 Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de

la implementacion de zonas

de acceso publico a Internet inalambrico.
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Marco Normativo

Decreto 1499 de
2017

Decreto 612 de 2018

Decreto 1008 de 2018

Decreto 2106 del
2109

Decreto 620 de 2020

Resolucién 2710 de
2017

Resolucién 3564 de
2015

Resolucién 3564
2015

Norma Técnica
Colombiana
NTC 5854 de
2012
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Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del

Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las

Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracién publica Cap. Il Transformacion
Digital Para Una Gestion Publica Efectiva.

Estableciendo los lineamientos generales en el uso y operacion de los

servicios ciudadanos digitales.

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.
Reglamenta algunos articulos y paragrafos del Decreto nUmero 1081 de

2015 (Lineamientos para publicacion de la Informaciébn  para

discapacitados).
Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se

presentan agrupados en tres niveles de conformidad: A, AA, y AAA,
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Marco Normativo Descripcion

CONPES 3292 de
2004

CONPES 3920 de
Big Data, del 17 de
abril de 2018

CONPES 3854
Politica Nacional de
Seguridad Digital de
Colombia, del 11 de
abril de 2016
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Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando en
el flujo de informacion entre los eslabones que componen la cadena de procesos
administrativos y soportados en desarrollos tecnoldgicos que permitan mayor eficiencia y
transparencia

en la prestacion de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el
desarrollo de las condiciones para que sean gestionados como activos para generar valor
social y econoémico. En lo que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provisién de bienes publicos para brindar
respuestas efectivas y Utiles frente a las necesidades

sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las Comunicaciones
(TIC) en Colombia, reflejado en la masificacién de las redes de telecomunicaciones como
base para cualquier actividad socioecondémica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en la participacion digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en la participacion digital de
los ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacion que debe ser atendida, tanto brindando proteccion en
el ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades

de los posibles afectados para identificar y gestionar este riesgo.
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CONPES 3975

Circular 02 de 2019

Directiva 02 2019

Decreto 0103 de
2015

Resolucidn Interna
521 del 21 de abril
de 2017

Normatividad Interna

Acuerdo Municipal
por el cual se
expide o sanciona
el plan de
desarrollo

Municipal
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Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecié una
accion a cargo de la Direccién de Gobierno Digital para desarrollar los lineamientos para
que las entidades publicas del orden nacional elaboren sus planes de transformacion digital
con el

fin de que puedan enfocar sus esfuerzos en este tema.

Con el propdsito de avanzar en la transformacién digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada una
de las interacciones digitales entre ciudadano y Estado y mejorar la provision de servicios
digitales de confianza y

calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones.
Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan

otras disposiciones.

Por medio de la cual se regula el uso de los recursos tecnoldgicos en la Administracion
Municipal de Sabaneta.

Manual de politicas de seguridad informatica

Acuerdo Municipal N° 07 del 6 de junio de 2024 “Por medio del cual se apruebay
adopta el plan de desarrollo Municipal, Una Ciudad al Siguiente Nivel 2024-2027"
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4. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

4.1. Motivadores Estratégicos
En esta seccidn se identifican los motivadores estratégicos a nivel global, nacional, sectorial,

departamental e institucional, ademas de los lineamientos y politicas que actian como hilo

conductor en la orientacion de la estrategia de las tecnologias de la informacion en la Alcaldia

Municipal de Sabaneta.

Tabla 2 Fuentes Motivadores estratégicos

ivador

Estrategia

Departamental

(@)
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Fuente

Objetivos de
Sostenible
Establecidos en 2015 por
la Asamblea General de las
Naciones Unidas (AG-ONU)
y que se pretende ser
alcanzados para el 2030.
Estan incluidos en una
Resolucién de la AG-ONU
llamada 2030 Agenda

Plan Nacional de Desarrollo
2022- 2026, Plan Nacional de
Desarrollo-2022-2026

“Colombia Potencia Mundial
de la vida”, en su componente

Desarrollo

Vi Pacto por la
transformacion  digital de
Colombia -

Plan TIC Nacional.

Plan de Desarrollo
Departamental

“POR ANTIOQUIA FIRME
2024-2027”.

Centro Administrativo Municipal CAM
Carrera 46 N° 75 Sur 86

Cadigo Postal 055450

PBX: (+57) 604 440 6802

Objetivo
Objetivo No. 9: Construir infraestructuras resilientes,
promover la industrializacion inclusiva y sostenible y
fomentar la innovacion.
Objetivo No. 11: Lograr que las ciudades y los
asentamientos humanos sean inclusivos, seguros,
resilientes y sostenibles.
Objetivo No. 17: Fortalecer los medios de
implementacién y revitalizar la asociacién mundial para
el desarrollo sostenible.

Gobierno, empresas y hogares conectados con la era
del conocimiento.

ARTICULO 143.0. TRANSFORMACION DIGITAL
COMO MOTOR DE OPORTUNIDADES E
IGUALDAD. EI Ministerio de Tecnologias de la
Informacién y las Comunicaciones disefiard e
implementard& una  estrategia integral para
democratizar las TIC y desarrollar la sociedad del
conocimiento y la tecnologia en el pais

Linea estratégica 5. Autonomia desde la gobernanza

Objetivo: Promover la autonomia territorial,
dinamizando la generacion de ingresos y de
capacidades para el desarrollo del territorio y la
transformacion de la calidad de vida de la poblacion,
articulando la prestacion de bienes y servicios
publicos en redes territoriales. Asimismo, la
Gobernacion de Antioquia debe fortalecerse como
entidad, en sus ambitos financiero, tecnoldgico y
organizacional para prestar un mejor servicio,
simplificar tramites y dar cumplimiento al principio de
Estado austero.

© © O O Alcaldia de Sabaneta
contactenos@sabaneta.gov.co
www.sabaneta.gov.co

Sabaneta, Antioquia
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Motivador Fuente Objetivo
Plan de Desarrollo Municipal Linea estratégica 3: Hagamos que las cosas pasen
“l_Jna Ciudad al Siguiente por el fortalecimiento de la gestion municipal. (Plan de
Nivel 2024-2027” Desarrollo Municipal, 2024)
Objetivo general de lalinea estratégica
Estrategia
o Optimizar el funcionamiento y operacién de la
Institucional

Marco de la transformacion
digital

para el estado colombiano
2020.

Lineamientos y

Politicas Politica de Gobierno Digital

Decreto 1008 de 2018.

Modelo Integrado de
Planeacion y Gestion.

(@)

icontec

oo,
*  CERTIFIED
MANAGEMENT

1SO 9001

SC-CER 418349

Centro Administrativo Municipal CAM
Carrera 46 N° 75 Sur 86

Cadigo Postal 055450

PBX: (+57) 604 440 6802

estructura organizacional del municipio, como
promotora del uso adecuado de los recursos,
atendiendo los principios de la funcién publica,
potenciado el empleo del talento humano a través de
la generacion de espacios para la participacion
ciudadana y de los diferentes agentes econémicos.
Aportar la habilitacién de capacidades a las Entidades
Publicas para apalancar su transformacion digital y el
uso de tecnologias emergentes, a través, de la
reinvencién o modificacién de los procesos, productos
0 servicios, para asegurar

la generacién del valor de lo publico.

Establecer los lineamientos generales de la Politica
de Gobierno Digital.

Fortalecer la medicion del desempefio de la
Administracion Publica.

© © O O Alcaldia de Sabaneta
contactenos@sabaneta.gov.co
www.sabaneta.gov.co

Sabaneta, Antioquia
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4.2. Alineacion Estratégica de sgggr::tu

3.3 Linea estratégica 3: Hagamos que las cosas pasen por el fortalecimiento de la gestion

municipal.

Grdfico 111. Estructura programdatica de la linea estrotégica 3

Dwecooramento estrasegoo de
S Uso y apropiacion 56 para

<! Cest0n pobiics, cormana y confadie 10 rArmMBcen y la rreeron 0 PR 3
~ para o foriedimicerio de 3 poblica, para 1a gobemanza y o ':""'"" JORzes peneranto
2w ttucionaliaad ¥ o enrtono GESATORO tRrTo Y Vo putieco

o
22 ~
az INtAgIEM AATISYItia ruskops Fortalecimieno mehtck r.\I y ¥ l'nmw. on .:r m. Lt\(n\_)
g S ot el y Vi Ar 13 300 TUPO A0 geatiin esiralégica del talerdo Fbutarcs de la hacenda
g 5 humano plbbca
3% o
55
o2
&8
s 2 Formaleceionio Osl buen QOBIEMO Pa & promosdn A B pantcipacin dudadana
§3
73

¥
"3
; =
3 Fortamamieoto de @ convivencia Fortatecumiento de & Darachos umanos, paz y no

y |8 cutuea cludadana s e CuCederss viclencia

llustracion 1 Alineacion estratégica

4.3. Contexto Institucional

4.3.1. Mision

En la Administracion de Sabaneta trabajamos para propiciar el desarrollo integral de la
poblacién y elevar su calidad de vida, mediante el uso efectivo de los recursos, la
prestacion de los servicios publicos y la promocién para la participacién ciudadana.

4.3.2. Vision
“SABANETA CIUDAD CERCANA’. En el afio 2033, Sabaneta se ha convertido en un ejemplo
de comunidad donde la cercania es el corazdn de la vida cotidiana. Se promueve y disfruta de
un territorio sostenible, seguro, incluyente, competitivo y eficiente.

@ Centro Administrativo Municipal CAM O © © O Alcaldia de Sabaneta
icontec [l |q Carrera 46 N° 75 Sur 86 contactenos(@sabaneta.gov.co
sosoor | Cddigo Postal 055450 www.sabaneta.gov.co

PBX: (+57) 604 440 6802 Sabaneta, Antioquia

SC-CER 418349
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4.3.3. Objetivos Estratégicos

Tabla 3 Objetivos Estratégicos

OBJETIVO
Mejoramiento  de la
infraestructura de
seguridad:

Fortalecimiento de la
fuerza policial

Prevencion del delito

Cooperacién

interinstitucional:

Tecnologias de vigilancia
y monitoreo

Justicia y  derechos
humanos
Implementacion y
evaluacion

ODS 9: Industria,
innovacion e

infraestructura

(@)

0
o oy
*  CERTIFIED
MANAGEMENT

icontec

1SO 9001

SC-CER 418349

DESCRIPCION
Ampliar y modernizar la infraestructura fisica y tecnoldgica de las fuerzas de

seguridad para mejorar su capacidad de respuesta y eficiencia operativa

Incrementar el nimero de efectivos policiales y mejorar su formacion, enfocandose
en la sensibilizacion comunitaria y la capacidad de gestién de conflictos.
Implementar programas de prevencion del delito que involucren a la comunidad,
educacion en valores y estrategias de inclusién social para atender las causas
subyacentes de la criminalidad.

Fomentar la cooperacion entre diferentes entidades gubernamentales y no
gubernamentales para crear un enfoque mas holistico y coordinado en la gestion
de la seguridad.

Utilizar tecnologias avanzadas para la vigilancia y monitoreo, asegurando una
cobertura amplia y eficiente en puntos criticos del municipio.

Garantizar que todas las acciones en materia de seguridad se lleven a cabo en el
marco del respeto por los derechos humanos y la justicia.

El éxito de este plan requiere de un enfoque colaborativo, donde los ciudadanos,
las fuerzas de seguridad, y los lideres locales y nacionales trabajen
conjuntamente. Se estableceran indicadores claros para medir el impacto de las
politicas implementadas y se realizaran ajustes periddicos basados en analisis de
resultados y retroalimentacion comunitaria.

Las lineas estratégicas 1, 2, 3 y 4 del PDM buscan promover el desarrollo de
infraestructuras resilientes, fomentar la industrializacion inclusiva y sostenible,
estimular la economia municipal y promover la conservacion ambiental y la
mitigacion del cambio climatico, todo ello en consonancia el ODS 9 y con el
objetivo de promover el desarrollo humano, la inclusién social, el fortalecimiento

de la gestion municipal y la sostenibilidad en el municipio.

Centro Administrativo Municipal CAM © OO O Alcaldia de Sabaneta
Carrera 46 N° 75 Sur 86 contactenos@sabaneta.gov.co
Cadigo Postal 055450 www.sabaneta.gov.co

PBX: (+57) 604 440 6802 Sabaneta, Antioquia
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ID OBJETIVO DESCRIPCION
009 ODS 11: Ciudades y El ODS 11 tiene como objetivo concretar todos los demés indicadores de la
comunidades sostenibles agenda a nivel local, y sus metas reflejan el proposito central de nuestro plan de
desarrollo en cada una de sus las lineas estratégicas.
Las acciones administrativas en esta dimension estaran enmarcadas en la
proteccién y salvaguarda del patrimonio cultural y natural, el fortalecimiento del
desarrollo econémico local, la mejorara en la gestion publica, la promocion y la
participacion ciudadana y la garantia de la seguridad ciudadana y los derechos
humanos en la comunidad sabanetefia.
010 ODS 17: Alianzas para La implementacion del ODS 17 en el Plan de Desarrollo demanda un enfoque
lograr los objetivos colaborativo y coordinado entre diferentes actores a nivel local, nacional e

internacional. Esta colaboracion horizontal se refiere a la cooperacion entre
entidades del mismo nivel jerarquico o de igual importancia, procurando la
construccion colectiva o participacién conjunta de la sociedad civil, el sector
privado, las organizaciones internacionales y otros actores relevantes en la

consecucién de los objetivos.

@) Centro Administrativo Municipal CAM © OO O Alcaldia de Sabaneta
icontec I { |QNET Carrera 46 N° 75 Sur 86 contactenos(@sabaneta.gov.co
sosoor | Cddigo Postal 055450 www.sabaneta.gov.co

PBX: (+57) 604 440 6802 Sabaneta, Antioquia

SC-CER 418348
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4.3.4. Metas de la Entidad
Indicadores del Plan de Desarrollo de la Entidad Vigencia 2024-2027

Secretaria de Educacion y Cultura
Indicadores de producto programa Cobertura, acceso y permanencia en el sector educativo para
los sabanetefios.

META
MOMBRE DEL INDICADOR "Hmm:E LINEA BASE PROYECTADA DEFENDENCIA O ENTIDAD
RESPONSABLE
(2024-2027)

Estudjantes con acceso y permanencia en la Secretaria de
educacion inicial, preescolar, basica y media Numero 7.111 7280 .

. Educacion y Cultura
en el sector oficial.
Estudiantes beneficiados con el Programa de
Alimentacion Escolar (PAE) de las Numero 3.052 3500
instituciones educativas oficiales.

Restaurantes escolares seguros y dotados en Nimero s s Secretaria de
las instituciones educativas oficiales. Educacion y Cultura
Acceso y permanencia de estudiantes en el . Secretaria de
sistemna educativo con transporte escolar Numero 284 360 Educacion y Cultura

Estudiantes impactados en procesos de

Secretaria de
Educacidn y Cultura

formacion académica a través del programa Numero 514 600 . ria de

; ) Educacidn y Cultura
de jornadas escolares complementarias.
Estudiantes beneficiados con Kits Escolares Secretaria de

Mamero 24783 24800

para la atencion integral. Educacion y Cultura

Secretaria de Salud
Indicadores de producto, programa: Sabaneta promueve los derechos en salud.

META
NOMERE DEL INDICADOR UNIDAD DE MEDIDA LINEA BASE PROYECTADA nemgmu S0
(2024.2027) NSABLE
000

Usuarios activos en el sistema para
c@racterizacion de Atencion Primaria en 5alud

Fortalecimiento financiero para mejorar la
prestadon de servicios de salud de baja y mediana

Namero 1] Secretaria de Salud

Numero 0 4 Secretaria de Salud

complejidad en la ES.E. Hospital Venancio Diaz
Diaz.
Tasa de cobertura en salud de la poblacion .

. - Porcentaje 100 100 Secretaria de Salud
sabanetena
Informes enviados a las autoridades competentes
sobre I_as 'lf'ISI'L?S de cnntn:r_l y vigilanda realizados Nimers 0 6 Secretaria de Salud
a las institudones y entidades prestadoras de
servicios de salud
Numero de acompanamientos realizados a grupos Nimero 27 a8 Secretaria de Salud

de participacion social

@) Centro Administrativo Municipal CAM © OO O Alcaldia de Sabaneta
icontec [l |q Carrera 46 N° 75 Sur 86 contactenos(@sabaneta.gov.co
cosoor | Cadigo Postal 055450 www.sabaneta.gov.co

PBX: (+57) 604 440 6802 Sabaneta, Antioquia

SC-CER 418349
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Instituto para el Deporte y la Recreacion de Sabaneta — INDESA.
Indicadores de producto, programa: El deporte, la actividad fisica y la recreacion al siguiente nivel

META
NOMERE DEL INDICADOR ""'m's:f LINEA BASE PROVECTADA "E“'g;g““ S
. (2024-2027) e
4013 5613

Personas beneficiadas con programas de INDESA

Mumero

recreacion
Personas beneficiadas con programas de ,
actividad fisica Numero 1.400 4000 INDESA
Pt_zrs_nn_as heneﬁclad_as a tmvt_:s de las nuevas Miimero o 200 INDESA
disaplinas y tendencias deportivas.
Pe través de | Tk

rsonas apoyadas a traves de los clubes Nimero 1.250 1800 INDESA
deportivos
Estudla_ntes alcanzados  con programas NGmero 3335 4100 INDESA
deportivos
Deportistas atendidos a través de escuelas de
formacion deportiva con oferta centralizada y Mamero 1.500 2000 INDESA

descentralizada

Secretaria de Inclusién Social y Familia.
Indicadores de producto, programa: Reconocimiento y proteccion social a las familias y grupos
poblacionales

META
. UNIDAD DE DEPENDENCIA O ENTIDAD
mm—— S mm:‘crm

Personas capacitadas y asesoradas frente a la

atencion, prevencion y mitigacion de la habitanza Numero 75 1200 Secretaria de Inclusion

p— Social y Familia.
Personas alcanzadas para el reconocimiento & . Secretaria de Inclusidn
inclusidn de las diferentes poblaciones émicas. Numero 1800 2000 Social y Familia
Fﬂmllfas.\'ulnerahles beneficiadas con bonos NGmero 400 400 Secreta_na de Inlflf.lsmn
ECONOmMIcos. Social y Familia
Faml.llfasuulnerahles beneficiadas con pagquetes Nimers 1000 1000 Secreta.na de Int_:ly sion
nutricionales. Social y Familia
Adultos mayores con atencion diferencial de Secretaria de Inclusié
acuerdo con la oferta institucional del Club del Namero 1.600 2300 EC a_na = m? E.ISIDI‘I
Social y Familia
Adulto Mayor.
Adultos mwure-.s. w!nerﬂhles beneficiados con el Nimers 135 150 Secreta.na de Int_:ly sion
comedor comunitanio. Social y Familia
Adultos mayores institucionalizados en los . Secretaria de Inclusidn
CPSAM. Numero 33 67 Social y Familia
Adultos mayores atendidos en dreas ., Secretaria de Inclusidn
— Nimero 1100 1300

biopsicosocial, cultural y econdomico. Social y Familia
Adultos mayores alcanzados en la

descentralizacion de las diferentes actividades de Numero 600 650
la Secretaria de Inclusion Social y Familia.
Estrategias sociales para las familias y grupos

poblacionales implementada

Secretaria de Inclusion
Social y Familia

Namero 1 4 Secretaria General

@) g Centro Administrativo Municipal CAM © OO O Alcaldia de Sabaneta
icontec I { |QNET Carrera 46 N° 75 Sur 86 contactenos(@sabaneta.gov.co
sosoor | Cadigo Postal 055450 www.sabaneta.gov.co

PBX: (+57) 604 440 6802 Sabaneta, Antioquia

SC-CER 418349
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Secretaria de Planeacion.
Indicadores de producto, programa: Fortalecimiento institucional y planificacion urbana y rural
para la gestion territorial

UNIDAD META PROYECTADA DEPENDENCIA O ENTIDAD
oo =T

Implementacion del Plan de Accion anual del

Plan Basico de Ordenamiento Terr Porcentaje Mo Disponible Secretaria de Planeacion
Revision ordinaria del Plan Bdsico de . . .

T T T e Porcentaje 0 100 Secretaria de Planeacion
e Numero 1 1 Secretaria de Planeacion

sOCiDECONOMIcA.

Proyectos con cumplimiento de la norma .
Acueductos veredales asesorados en temas .

. Numero MNA 7
de cumplimiento legal.

AEtLIaIICIDﬂ.dEI 5|‘st_ema de informacion de Porcentaje 30, 100

Secretaria de Planeacion

Secretaria de Planeacion

Secretaria de Planeacion

Secretaria de Desarrollo Econémico
Indicadores de producto, programa: Fortalecimiento al ecosistema empresarial e impulso a la
generacion de empleo local

UNIDAD DE HEI'.R.I"IHJ'I"E{'IRM DEPEHDEH(I.I'\.D ENTIDAD
NOMBRE DEL INDMCADOR

Personas que logran emplearse a través de la Secretaria de Desarrollo

(@)

icontec

1SO 9001

SC-CER 418349

estrategia de empleabilidad del municipio Econdmico
Personas formadas habilidades vy

: 1800 2500 Secretaria dfa [?esarrollt}
competencias laborales Economico
Empresas fortalecidas con praciicas de Secretaria de Desarrollo
sostenibilidad =0 200 Econdmico
Unidades productivas alcanzadas con la 20 300 Secretaria de Desarrollo
estrategia “Sabaneta a la Carta” Econdomico
Emprendedores y empresas formadas y Secretaria de Desarrollo
wapacitadas en proceso de mejora de B&5 900 £ .
productividad empresarial ELLSuLER
Retos empresariales de  innovacion 10 - Secretaria de Desarrollo
implementados Econdomico
Fondo para el desarrollo empresarial Secretaria de Desarrollo
implementado L . Economico

0 2o,

R oo,
*  CERTIFIED
MANAGEMENT

Centro Administrativo Municipal CAM

Carrera 46 N° 75 Sur 86
Cadigo Postal 055450
PBX: (+57) 604 440 6802

O © O O Alcaldia de Sabaneta
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Indicadores de resultado componente Institucionalidad.

- - Meta
e T T
76

C:alrﬁﬁmn del Indice de Desempeno indice 745 Acumulada Incremento Secre'_mna de
Fiscal Hacienda

ME‘."“‘?" del indice de Desempeno indice 95,3 Acumulada Incremento 97 Secremn_aede
Institucional Planeacion
indice 7617  Acumulada Incremento 785 Secretana de

Planeacion
Porcentaje de Eficacia en el ) Secretania de
cumplimiento del Plan de Desarrollo Porcentaje 74,35 Acumulada Incremento %0 Planeacion
Porcentaje de satisfaccion en el Secretaria de
mejoramiento de la calidad de vida de Porcentaje B5,20% Acumulada Incremento 90% Servicios
los servidores publicos Administrativos
i s-aus_lacqun_de gt s Porcentaje BO,00% Acumulada Incremento B85% Secretaria
con la oferta institudonal General
Avance en la implementacion de la
politica de gobierno digital en la Porcentaje S0% Acumulada Incremento T0% Oficina TIC
entidad
Avance en la implementacion del
Modelo de Seguridad y Privacidad de la Porcentaje S0%: Acumulada Incremento T0% Oficina TIC

Informacion [M5PI) en la entidad

Porcentaje de cobertura de servicios . .
I e Porcentaje 70% Acumulada Incremento 90% Oficina TIC

Zonas WIFI| publicas Mimero 20 Acumulada Incremento 50 Oficina TIC

Numero de descargas de Sabaneta APP Mimero 1000 Acumulada Incremento 20000 Oficina TIC

T B Mumero 5100 Acumulada Incremento 6000 Oficina TIC

durante el afio

Oficina TIC.
Indicadores de producto, programa: Uso y apropiaciéon TIC para entornos digitales generando
valor publico

UNIDAD DE META PROYECTADA DEPENDENCIA O ENTIDAD
e R I e el M=l
R N - preeate
e implementada
e implementada

Estrategia de sabaneta inteligente porcentaje 20 100 Oficina TIC
actualizada e implementada

) Centro Administrativo Municipal CAM © OO O Alcaldia de Sabaneta
IQNE'T Carrera 46 N° 75 Sur 86 contactenos@sabaneta.gov.co
& Cadigo Postal 055450 www.sabaneta.gov.co

PBX: (+57) 604 440 6802 Sabaneta, Antioquia
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Oficina de Control Interno y Oficina de Control Interno Disciplinario de Instruccion.
Indicadores de programa: Integridad administrativa municipal, control y vigilancia anticorrupcion

META PROYECTADA DEPENDEMNCIA O ENTIDAD
T U T el M+l

Plan de auditorias seguimientos Mumero Oficina de Control Interno
realizados

Secretarias y jefaturas con socializacion de Mimero 1] 14 Oficina de Control Interno
la Plataforma SACI (Sistema de Alertas de

Control Intermno)

Personal de Seoetarias y lefaturas Mamera 1] 14 Oficina de Control Intermo
sensibilizadas en el autocontrol, auto

reguladon y autogestion.

Estrategias para el cumplimiento del Codigo Mumero 1] 3 Oficina de Control Interno
General Disciplinario Disciplinario de Instruccion

Secretaria de Servicios Administrativos
Indicadores de producto, programa: Fortalecimiento institucional y gestion estratégica del talento
humano.

UMNIDAD DE META PROYECTADA DEPEMDENCIA O ENTIDAD
NOMERE DEL INDICADOR LINEA
| oweovmoon S L e L G L

Acto Administrativo de modemnizacion de la Mamero Secretaria de Servicios
Administracion Municipal Administrativos

Sistemas de informacion actualizados Mdmero 1 1 Secretaria de Servicios
Administrativos
UNIDAD DE META PROYECTADA DEPENDENCIA O ENTIDAD
e ool e e

Servidores Publicos contratistas Numero Secretaria de Servicios
sensibilizados en amblentes de trabajo Administrativos
SEpuros y riesgos laborales

Servidores Piblicos  formados en Mamero 80 460 Secretaria de Servicios
competencias, habilidades o destrezas de Administrativos
acuerdo  al  Plan  Insttucional de

Capacitaciones

Plan Institucional de Bienestar laboral Momero 1 4 Secretaria de Servicios
ejecutado Administrativos
Servidores Publicos benefidados con el Mamero &0 70 Secretaria de Servicios
programa de estimulos e incentivos Administrativos

Secretaria de Hacienda.
Indicadores de producto, programa: Administracion de los procesos tributarios de la hacienda
publica

UNIDAD DE META PROYECTADA DEPENDEMCIA O ENTIDAD
p— s e

Porcentaje de recaudo efectivo de los Porcentaje Secretaria de Hacienda
ingresos tributarios y no tributarios.

Fuentes alternativas de finandacion Mumero 2 4 Secretaria de Hacienda
gestionadas

Instrumento para la gestion eficiente de las Mumero 1] 1 Secretaria de Hacienda
rentas municipales actualizado

@) N Centro Administrativo Municipal CAM © OO O Alcaldia de Sabaneta
icontec I { |QNET Carrera 46 N° 75 Sur 86 contactenos(@sabaneta.gov.co
cosoor | Cadigo Postal 055450 www.sabaneta.gov.co

PBX: (+57) 604 440 6802 Sabaneta, Antioquia
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Secretaria de Gobierno.
Indicadores de producto, programa: Fortalecimiento del buen gobierno para la promocion a la
participacion ciudadana

UMNIDAD DE META PROYECTADA DEPENDENCIA O ENTIDAD
NOMBRE DEL INDICADOR LINEA BASE
| vewmconmocoon | Sgpt | mewse | MR
Informes de visitas de Inspeccion, Vigilancia
y Control realizadas a los Organismos de Numero 36 96 Secretaria de Gobierno

Accion Comunal
iedades Horizontales con personeria

. Numero 1] 80 Secretaria de Gobierno

capacitadas
Euentns‘t?le capacitacion a _I? stancias Numero 1] 80 Secretaria de Gobierno
democraticas de representacion ciudadana
Sedes cﬂmunala_ con mejoramiento de Niamero 0 9 Secretaria de Gobierno
Infraestructura fisica
Entidades Religiosas y Organizadones
Sodales Basadas en Fe fortalecidas y MNumero 44 44 Secretaria de Gobierno
capacitadas
Personas alcanzadas con programas de
impacto religioso y politica publica en la MNumero [i] 4000 Secretaria de Gobierno

materia

Secretaria de Medio Ambiente
Indicadores de producto, programa: Sostenibilidad ambiental para la sana convivencia con todas
las formas de vida

. UNIDAD DE META PROYECTADA DEPENDENCIA O ENTIDAD
NOMERE DEL INDICROOR HNERBASE {2024-2027)
. Secretaria del Medi
zonas verdes adecuadas y mantenidas Hectareas 1555 1.600 al rla_ = o
Ambiente

Hectdreas adquiridas en cumplimiento del Secretaria del Medio

Articulo 111 de la Ley 99 de 1993 Hectarsas 4.6Ha 8 Ambiente
Hectareas manlg'nldasa travademcenfn..ms . Secretaria del Madia
a la conservacion y el pago de servicios Hectareas 0 20 .
) Ambiente
ambiental
Acciones para actualizar e implementar el Nimero 49 0 Secretaria del Medio
Sistema Local de Areas Protegidas realizadas Ambiente
!Estudu_::- de prefactibilidad !J:ara un su_ter[\a_de ) Secretaria del Madia
incentivos de proteccion ecosistemica Numero 0 1 .
5 Ambiente
realizado
Oficina de autoridades ambientales Ni 0 1 Secretaria del Medio
descentralizada en el Municipio de Sabaneta umera Ambiente
Unidad movil de Proteccion y Bienestar . Secretaria del Medio
. . Namero 0 1 )
Anima ada y en operadon Ambiente
Intervenciones medico-veterinarias y de . ,
proteccién a la fauna en el Municipio de Nimero 25231 28.000 Secretaria del Medio
. Ambiente
Sabaneta realizadas
Personas alcanzadas con sensibilizacion en 5 .
- . .. . Secretaria del Med|
Campanas sobre el cuidado y proteccion a la Namero 6059 7.200 eeretana ge 0

Ambiente
fauna misiEn
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Secretaria de Planeacion.
Indicadores de producto, programa: Fortalecimiento institucional y planificacion urbana y rural
para la gestion territorial

. UNIDAD DE META PROYECTADA DEPENDENCIA O ENTIDAD
Implertlgnmuun del Plan.de Accion anual del e No Disponible 100
Plan Basico de Ordenamiento Terr

Revi ordinaria del Plan o de
Ordenamiento Territorial aprobada.

Actualizacion de Ia estratificacion
soCioeconomica.

Proyectos con cumplimiento de la norma . .
e . . P Porcentaje 100 100 Secretaria de Planeacion
urbanistica verificados

Acueductos veredales asesorados en temas
de cumplimiento legal.

Actualizacion del Sistema de informacion de
@tastro multiproposito

Secretaria de Planeacion
Porcentaje 0 100 Secretaria de Planeacion

Mimero 1 1 Secretaria de Planeacion

Mimero MA 7 Secretaria de Planeacion

Porcentaje 30% 100 Secretaria de Planeacion

Secretaria de Infraestructura Fisica
Indicadores de producto, programa: Infraestructura fisica sostenible

META
UNIDAD DE DEPENDENCIA O ENTIDAD RESPONSABLE DE
NOMBRE DEL INDICADOR MEDIDA. LINEA BASE PROYECTADA LA ENCUO0N
RESPONSABLE
(2024-2027)
1

Hospital Venancio Diaz Diaz Mumero Mfa Secretaria de
modernizado para la prestacion Infraestructura Fisica Hospital Venancio

de servicios de mediana Diaz Diaz
complejidad.
Obras de infraestructura social Mamero o 2 Secretaria de Secretaria de
construidas Infraestructura Fisica Infraestructura
Fisica
UNIDAD DE META DEPENDENCIA O ENTIDAD RESPONSABLE DE
NOMBRE DEL INDICADOR e LINEA BASE I‘[Im LA EIECUCION
Escenarios NA 1 Secretaria de Secretaria de
construidos Infraestructura Fisica Infraestructura
Fisica
Escenarios deportivos, 24 24 Secretaria de Secretaria de
recreativos y para la actividad Infraestructura Fisica Infraestructura
fisica con mantenimiento Fisica
Sedes administrativas con 33 33 Secretaria de Secretaria de
mantenimiento sostenible Infraestructura Fisica Infraestructura
Fisica
Mega colegio construido 0 1 Secretaria de Secretaria de
Infraestructura Fisica Infraestructura
Fisica
Estudios y disefios de modelos NA 1 Secretaria de Secretaria de
alternativos de transporte de Infraestructura Fisica Infraestructura
personas Fisica
Obras de infraestructura para la 30 2 Secretaria de Secretaria de
reduccion del riesgo  de Infraestructura Fisica Infraestructura
desastres realizadas Fisica
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Secretaria de Movilidad y Transito
Indicadores de producto, programa: Plan de movilidad sostenible

] UNIDAD DE META PROYECTADA DEPENDEMNCIA O ENTIDAD

T T el

Actualizacion del Plan de Movilidad Porcentaje 1 100% Secretaria de Movilidad y
Integral. Transito
Software de pestion de trafico Porcentaje 0 100 Secretaria de Movilidad y
implementado Trénsito

Operativos de control a fuentes moviles Miumero 120 660 Secretaria de Movilidad y
realizados Transito

Cruces semaforicos con mantenimiento y/o Mumero 0 20 Secretaria de Movilidad y
modernizados Transito

Indicadores de producto, programa: Fortalecimiento de la movilidad y el espacio publico en
adecuadas condiciones de uso

UNIDAD DE META PROYECTADA DEPENDEMNCIA O ENTIDAD
Espadio publico construido Metros 3600 4200 Secretaria de Infraestructura
cuadrados Fisica

Espadio publico con mantenimiento Metros 1587735 1587735 Secretaria de Infraestructura
cuadrados Fisica
Nimero 3500 16000 Secretaria de Movilidad y
Trénsito
Estudiantes y comunidad educativa Namero B0O00 7500 Secretaria de Movilidad y
formados en |a cétedra de seguridad vial. Transito
Mimero 723 850 Secretaria de Movilidad y
Transito
Sefializadon Horizontal implementada y MNumero 120000 300000 Secretaria de Movilidad y
mantenida Transito
Sefializmadon  Vertical implementada y MNimero 0 230 Secretaria de Movilidad y
mantenida Transito
Pasos peatonales inteligentes Numero 1 10 Secretaria de Movilidad y
implementados Transito
Sistema de ZFonas de Estacionamiento MNumero 1 1 Secretaria de Movilidad v
Regulado (ZER) implementado Transito
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4.3.5. Estructura Organizacional
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Funciones y Objetivos de la Alcaldia de Sabaneta

El Municipio de Sabaneta es una entidad territorial fundamental de la division politico-administrativa
del Estado, con autonomia politica, fiscal y administrativa, dentro de los limites que le sefialen la
constitucion y la ley y cuya finalidad es el bienestar general y el mejoramiento de la calidad de vida
de la poblacién en su respectivo territorio.

Sus objetivos son:

Gestionar y administrar la consecucion de recursos fisicos y financieros adecuados

para la prestacion de los servicios.

Disponer de personal competente para la realizacion de sus actividades.

Generar una cultura de trabajo en equipo y de mejoramiento continuo en la

Administracion Municipal de Sabaneta.

Generar procesos de desarrollo institucional, de infraestructura, social y de convivencia.

Satisfacer las necesidades y expectativas de la comunidad segun la constitucién y las
leyes

Centro Administrativo Municipal CAM © © O O Alcaldia de Sabaneta
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llustracion 2 Estructura de la Entidad https://sabaneta.gov.co/nuestra-alcaldia/organigrama/

Alcalde Municipal

; U
Maxima autoridad, quien da el direccionamiento
Nivel estratégico de la entidad ‘ ‘
Supe
Jefes de Oficina - Secretariosde Despacho ®
s Orienta, dirige y formula politicas y llneamlentosm
Directores @
Coordina la implementacion y seguimiento de
politicas y lineamientos ‘ ‘

Subdirectores

U
Ejecuta y operativiza politicas y Iineamientosm

rior

Nive{ 1 Q}"‘

Nive[

llustracion 3 Arquitectura Institucional
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4.3.6. Modelo Operativo
Se ilustra el mapa de procesos de la entidad, el cual representa los procesos de la organizacion,

orientando de manera grafica como se gestionan las actividades para dar cumplimiento a la

misionalidad de la entidad.

llustracién 4 Mapa de procesos

Satisfaccion de la comunidad y partes interesadas

Direccionamiento estratégico y Gestion educativa.
planeacion. E— Gestién del desarrollo social.
Gestion de tramites y servicios.
Gestion de la seguridad y la convivencia.
Inspeccion, vigilancia y control.
Gestion de la infraestructura.
Gestion ambiental.

Comunicacion y Transparencia.

Hacienda Publica.

MAPA DE
PROCESOS

Evaluacion de resultados y Gestion del talento humano.

mejoramiento de la gestion. . .
Gestion de recursos fisicos y

tecnolégicos.

Gestion juridica y contractual.

Gestion de la informacion.

<
H
o
2
P
z
<

Requisitos, necesidades y expectativas de la comunidad y partes interesadas

Alcaldia
de Sabaneta
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4.3.7. Descripcion de los Procesos | Alcaldia
Procesos Estratégicos

ID
C-CT-
01

Nombre

COMUNICACION Y
TRANSPARENCIA

de Sabaneta

Objetivo

Desarrollar estrategias de comunicacion internas y externas eficaces que
permitan a los ciudadanos, 6rganos de control y partes interesadas el
conocimiento de las acciones y resultados de Gobierno, de la ejecucion de
Politicas y planes Institucionales y sus resultados, facilitando la
participacion y retroalimentacion de la comunidad y partes interesadas,
contribuyendo al posicionamiento de la imagen Institucional y a la cultura
organizacional enmarcada en el buen gobierno y la transparencia.

C-DE-
01

DIRECCIONAMIENTO
ESTRATEGICO Y
PLANEACION

Planificar el desarrollo institucional y territorial del Municipio y el
Mantenimiento del SIGSA, mediante la formulacion, ejecucién, seguimiento
y evaluacion de politicas, planes, programas y proyectos de inversion, en
el corto, mediano y largo plazo y la gestién basada en el riesgo, para el
cumplimiento de los objetivos institucionales, promoviendo la efectividad
administrativa y el mejoramiento de la calidad de vida de los

habitantes del municipio de Sabaneta.

C-HP-
01

HACIENDA PUBLICA

Procesos Misionales

ID
C-CE-

01

C-SC-
01

C-VC-
01

C-GE-
01
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Nombre
GESTION DE LA

COMPETITIVIDAD Y
ESTILOS DE VIDA
GESTION DE LA
SEGURIDAD Y LA
CONVIVENCIA

VIGILANCIAY
CONTROL

GESTION DE LA
EDUCACION

Administrar de forma adecuada, eficiente y transparente, los recursos
econémicos, mediante la optimizacion de las rentas propias por ingresos
tributarios y no tributarios y la correcta ejecucion presupuestal,
garantizando la sostenibilidad financiera del Municipio de Sabaneta para el
logro de un desarrollo econémico local y la ejecucién de los procesos a
cargo de la entidad tendientes al mejoramiento de la calidad de vida de la
poblacion.

Objetivo
Mejorar conocimientos, habilidades, actitudes, conductas y competencias de
los ciudadanos en temas de interés general, realizando actividades de
capacitacién, asesoria, asistencia y gestion para el empleo.

Fortalecer la gestion publica en la prevencién de la violencia, fomentando la
sana convivencia, la seguridad, la resolucion de conflictos y el goce de
derechos de la poblacién, potenciando las capacidades institucionales,
politicas y comunitarias.

Vigilar y controlar el cumplimiento de los requisitos legales y reglamentarios
de los sujetos de Vigilancia y Control, de acuerdo a las competencias del ente
territorial, propiciando espacios de sana convivencia, salud, movilidad,
educacion y medio ambiente para la comunidad Sabanetefia.

Orientar procesos educativos con calidad, direccionados desde la planeacion
estratégica prospectiva, garantizando el acceso y permanencia en la prestacion
del servicio educativo contribuyendo a formar ciudadanos responsables y
competentes, con capacidad de construir una sociedad incluyente que
promueva la participacion comunitaria y el sentido por la vida.
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C-TS- GESTION DE

01 TRAMITES Y
SERVICIOS

C-DS- GESTION DEL

01 DESARROLLO

SOCIAL
C-GI-01 GESTION DE LA
INFRAESTRUCTURA

Procesos de Apoyo

|B) Nombre
C-DS-01 GESTION DE LA
INFORMACION
C-GR-01 GESTION DE

RECURSOS FiSICOS
Y TECNOLOGICOS

C-TH-01 GESTION DEL
TALENTO HUMANO
C-JC-01 GESTION JURIDICA Y

CONTRACTUAL
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Objetivo
Atender oportunamente las solicitudes, trdmites y servicios de usuarios
(ciudadanos) y partes interesadas, de acuerdo a los requisitos legales y a los
establecidos por la Administraciéon Municipal, creando cultura de Servicio al
Ciudadano.

Fomentar el desarrollo social de la poblacion Sabanetefia, a través del apoyo
social y la participacion ciudadana, contribuyendo al mejoramiento de la calidad
de vida y el bienestar de las partes interesadas.

Desarrollar proyectos de infraestructura, que contribuyan al desarrollo del
territorio, al mejoramiento y mantenimiento del equipamiento publico y de las
condiciones de vida de la poblacion.

Objetivo
Garantizar el acceso oportuno de la informacién estableciendo parametros
administrativos y técnicos aplicables a la planificacion, gestion, tramite,
organizacion, proteccion de la informacién producida y recibida por la
Administraciéon Municipal, desde su origen hasta su destino final, facilitando su
consulta, recuperacién y preservacion a largo plazo.
Proporcionar, mantener, proteger, administrar y optimizar los recursos fisicos y
tecnolégicos necesarios para la adecuada ejecucion de los procesos y
prestacion del servicio a los usuarios y partes interesadas de la Administracion
Municipal.

Gestionar el desarrollo del talento humano, Vinculado a la Entidad
(Administracion e Instituciones Educativas), contribuyendo al mejoramiento de
sus potencialidades, destrezas y habilidades, contando con personal
competente, que aporten al logro de los objetivos

institucionales.

Brindar asesoria y acompafiamiento juridico a los procesos de la administracién
municipal y en la adquisicion de bienes, obras y servicios, en cumplimiento de
la normatividad legal aplicable, bajo parametros de eficiencia, calidad,
transparencia y oportunidad, ejerciendo la representacion del municipio en las
instancias administrativas y judiciales.

© © O O Alcaldia de Sabaneta
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Procesos de Evaluacion y Control
ID Nombre Objetivo
C-EM-01 EVALUACION DE Contribuir al fomento de la cultura del control, la legalidad y la

RESULTADOS Y transparencia, evaluandq’la eficacia y eficiencia dgl SIGSA

mediante la implementacién de mecanismos de seguimiento y
MEJORAMIENTO medicion que permitan el cumplimiento de los objetivos y el
DE LA GESTION mejoramiento continuo de los procesos.

4.3.8. Alineacién de Tl con los Procesos
A partir de la informacion de contexto acerca de las descripciones de procesos de la entidad y la

aplicacion del Instrumento de caracterizacion de los Sistemas de Informacion, identifica qué
Sistemas (aplicativos) brindan soporte o cubrimiento a las actividades que gestionan dichos
procesos. De igual forma, describe las oportunidades de mejora identificadas a partir del apoyo de

las Tl en la entidad.

SINCIEY[S Cubrimient Oportunidad de Mejora con

Proceso Categoria -
Informacion (0 Tecnologia

Direccionamiento o ]
) Estratégi ) Sin . L
1 estratégico y No aplica En el mercado existen aplicativos
. co cobertura para suplir esta necesidad.
planeacion
Mesa de ayuda
) Comunicaciones y Estratégi Pégina Web del Cobertura Adopcion de metodologia que permita
Transparencia co Municipio total el control cronoldgico de lo publicado.
redes sociales
DELTA (Mddulos de
3 Hacienda Publica Estrateg presupuesto, Cobertura En el mercado existen aplicativos
co contabilidad y Total para mejorar este proceso.
tesoreria
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Informacion
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Oportunidad de Mejora con
Tecnologia

4 Gestion educativa

5 Gestion de la
competitividad y estilos
de vida

6 Gestion de desarrollo
social

7 Gestion de tramites y
servicios

8 Gestion de seguridad y

convivencia
9 Vigilancia y control
10 Gestion de
infraestructura
11 Gestién del Talento
Humano

12 Gestion de seguridad y
convivencia
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Misionales

Misionales

Misionales

Misionales

Misionales

Misionales

Misionales

Apoyo

Misionales

Delta para manejo de Cobertura
fondos docentes parcial
Aplicativo MEIS para Cobertura
administracion de parcial
permisos y

certificados

sanitarios de los

establecimientos

comerciales e

industriales del

municipio

Aplicativo CEDEFA Cobertura
para caracterizacion parcial
de las familias

Sede electronica del Cobertura
Municipio, parcial
Plataforma de pagos

PlaceToPay y

Wompy, y médulo de

impuestos en Delta

Aplicativos para Cobertura
administracion de parcial
sala de monitoreo

Aplicativo Gestion Cobertura
transparente Total
Sistema de Cobertura
Informacién Delta — parcial
Médulo de recursos

fisicos, Aplicativo

Construplan

Sistema de Cobertura
Informacioén Delta — Parcial
Médulo de recursos

humanos

Aplicativos para Cobertura
administracion de parcial

sala de monitoreo

Centro Administrativo Municipal CAM
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En el mercado existen
aplicativos para mejorar la
cobertura de este proceso.
En el mercado existen
aplicativos para mejorar la
cobertura de este proceso.

En el mercado existen
aplicativos para mejorar la
cobertura de este

proceso.

Se estan implementan do la
cobertura de la totalidad de los
tramites y servicios en la sede
electrénica

Habilitacion de mejor tecnologia
para optimizar este proceso.

Implementar aplicativos con
inteligencia artificial que
potencialicen este proceso.

En el mercado existen
aplicativos para mejorar la
cobertura de este
proceso.

En el mercado existen
aplicativos para mejorar la
cobertura de este

proceso.

Habilitacion de mejor tecnologia
para optimizar este proceso.
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Sistema
> de - Oportunidad de Mejora con
Proceso Categoria Informacié Cubrimiento >
Tecnologia
n
10 Vigilancia y control Misionales  Aplicativo Gestion ~ Cobertura Total Implementar aplicativos con
transparente inteligencia artificial que
potencialicen este proceso.
11 Gestion de Misionales Delta (M6dulo de Cobertura En el mercado existen aplicativos
infraestructura recursos fisicos) parcial para mejorar la cobertura de este
Aplicativo proceso.
Construplan
12 Gestion del Talento Apoyo Delta (M6dulo de Cobertura En el mercado existen
Humano recursos humanos) Parcial aplicativos para mejorar la
cobertura de este
proceso.
13 Gestion de recursos Apoyo Software de Cobertura Total  Fortalecer la implementacion de las
fisicos y tecnol6gicos gestion buenas practicas de la NTC ISO
centralizada de 27001 para el aseguramiento, la
equipos Desktop confidencialidad e integridad de los
Central, datos y de la informacion, asi como
Mesa de ayuda de los sistemas que la procesan.
Delta (M6dulo de
recursos fisicos)
14 Gestion juridica y Apoyo No aplica Sin cobertura En el mercado existen aplicativos
contractual para mejorar la cobertura de este
proceso.

4.3.9. Servicios Institucionales

Los tramites son el conjunto, serie de pasos o acciones reguladas por el Estado, que deben efectuar
los usuarios para adquirir un derecho o cumplir con una obligacion prevista o autorizada por la Ley.
El tramite se inicia cuando ese particular activa el aparato publico a través de una peticion o solicitud
expresa y termina (como tramite) cuando la Administracion Publica se pronuncia sobre éste,
aceptando o denegando la solicitud.

En el archivo adjunto, se caracterizan los Servicios y Tramites que dispone la Entidad.

Catélogo de
Tramites y Servicios_
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Forma de los Tramites y Servicios Tramites y Servicios en el SUIT

TRAMITESER_  FORMA DE TR Record Count DEPENDEMNCLA REGISTRADO EM Record Count =
1. Tramie PRESENCIAL _ 1.  SECRETARSADEEDU. &I _
2.  Sevicio PRESENCIAL 42 2 SECRETARADEPLA.. Sl _
3. Tramite EM LINEA ALUTOM... T 3. SECRETARIA DEHAC. Sl 26
4. Tramite EM LIMEA DIGITAL.. 2 4. SECRETARIA DEGOBI. Sl 17
5. Sewvicio EM LINEA ALUTOM... 2 B SECRETARIA DE MOV 51 12
6. Senico EM LINEA DIGITAL. 2 E.  SECAETARADEFAM.. &I 12
7. Tramite EN LIMEA 1

Tramites y Servicios con Pago Cantidad de Tramites y Servicios
TRAMITE SERVICIO  TIENE PAGO Record Count i IESENLE Gl il
Tramite HO 125 Tramite 145
Servicio HNO 0l Servicio 2 I
Tramite = 10l : & e
Total 191 Toidt m

llustraciéon 5 tramites y servicios por secretaria del municipio de sabaneta

5. ANALISIS DE LA SITUACION.
La estrategia de Tl se articula con la Planeacién estratégica de la entidad, establece la planeacion

de la gestion de tecnologia y traza la estrategia general para abordar los diferentes dominios del
Modelo de Gestion y Gobierno de TI: Gobierno de TI, Gestion de Informacion, Gestién de Sistemas
de Informacién, Gestién de Infraestructura Tecnoldgica, y la Gestion de Uso y Apropiacién de TI.

La propuesta de valor estratégico desde la gestion de Tl significa la identificacion y el conocimiento
de las necesidades y los desafios que enfrenta la Entidad; la alineacion de la gestiéon de Tl con los
objetivos estratégicos de la entidad; la identificacion de mecanismos de solucién a los problemas y
la habilitacion de capacidades para hacer realidad las soluciones identificadas; y la responsabilidad
de la gestiébn de TI con la transformacién organizacional, el fortalecimiento institucional y la

generacién de valor.
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Las Tecnologias de Informacion tienen un profundo impacto en la entidad ya que son un agente de
transformacién y generacion de valor. El dominio de Estrategia de Tl esté orientado a la identificacion
de las diferentes formas en que las tecnologias de la Informacion y las comunicaciones pueden

generar valor publico en la entidad y contribuir a los procesos de transformacion digital

La gestion de Tl es la responsable de gestionar la Arquitectura de Tl de la Entidad, esto significa:
i)  Participar en la definicién de la Arquitectura Empresarial y responsabilizarse de que la
Arquitectura de Tl esté articulada con la Arquitectura Institucional;
i)  Liderar la implementacion de la Arquitectura de TI;
iii)  Responsabilizarse del mantenimiento de la arquitectura de TI;
Liderar la evolucién de la arquitectura de Tl teniendo en cuenta las arquitecturas de transicion
producto de la evolucién de la Arquitectura Empresarial de la Entidad, orientada por la planeacion

estratégica y el modelo operativo de la entidad.

5.1. Tendencias Tecnoldgicas
Desencadenar el potencial de la transformacién digital para superar los desafios que enfrenta la

entidad en lo econdémico, social y ambiental, a través del fortalecimiento de sus elementos
habilitadores y un impulso decidido al uso y apropiacion de los datos y las tecnologias digitales por
parte de las personas, y el sector productivo, abordando los retos, riesgos y dafios potenciales que
traen consigo la aceleraciéon de la digitalizacién.

A continuacion, se describen los diferentes elementos de este abordaje conceptual, que incluye tanto
los elementos habilitadores (conectividad digital, la infraestructura de datos, la confianza y seguridad
digital, y las habilidades y el talento digital) como los relacionados con impactos o resultados

(transformacion digital).
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Nombre Descripcion

Consiste en el acceso a la infraestructura y a los servicios de comunicaciones con

Conectividad Digital . . . . ..
calidad y de forma asequible, principalmente, el servicio de Internet, tanto fijo como

movil. Incluye las iniciativas e instrumentos de politica publica que fomentan la

inversion, el despliegue de infraestructura y la libre competencia, el acceso

equitativo al espectro radioeléctrico, asi como la generacion de condiciones

diferenciales para la prestacion, la accesibilidad y asequibilidad de los servicios de

comunicaciones.

Es el conjunto de recursos compartidos, dinamicos y estandarizados que habilita la
Infraestructura de provisién permanente de datos para su aprovechamiento y generacion de valor
Datos social, econémico y publico. Incluye iniciativas de politica publica relacionadas con
gobernanza, interoperabilidad e intercambio de datos, gestion de registros
administrativos, datos maestros y sistemas de informacién, gestién vy
aprovechamiento de datos abiertos, cultura de datos, analitica y ciencia de datos,
entre otros.
Es la generacion de capacidades para garantizar un entorno digital en que las
Seguridad y interacciones humanas derivadas del uso de las tecnologias digitales se puedan
Confianza Digital dar de manera segura y confiable. Incluye las iniciativas e instrumentos de politica
publica que fomentan el uso seguro de Internet, la proteccion de infraestructuras y
servicios criticos, entre otros elementos para desarrollar un ecosistema digital
seguro y confiable.
Son las habilidades y competencias10 que facilitan y fomentan el uso efectivo de
Habilidades y Talento  datos, dispositivos digitales, tecnologias y servicios digitales por parte de las
Digital personas con el fin de alcanzar objetivos relacionados con el trabajo, la
empleabilidad, el aprendizaje, el ocio, la inclusion y/o la participacion en la sociedad.
Incluye las iniciativas e instrumentos de politica publica para promover el desarrollo
de habilidades digitales (basicas, intermedias y avanzadas), las cuales van desde
el uso de teclados y pantallas tactiles hasta el disefio grafico digital y la

programacion de computadores, asi como el uso y desarrollo de algoritmos.
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Concierne al uso y apropiacion de datos y tecnologias digitales por parte de las
Transformacion entidades publicas para automatizar procesos, mejorar el disefio y la entrega de
digital publica servicios, y aumentar la confianza en el Estado, asi como lo relacionado con el
impulso de estas tecnologias desde el sector publico para alcanzar los objetivos de
politica publica de diferentes sectores econdémicos y sociales, a nivel nacional y
territorial. Incluye iniciativas como la digitalizacion de tramites, la masificacion de
servicios digitales, compra publica de innovacién y tecnologia, entre otras
relacionadas con gobierno digital, asi como mejora normativa y regulatoria, y la
transformacion digital de la justicia.
Corresponde al uso y apropiacion de datos y tecnologias digitales por parte del
Economia Digital sector productivo, las realidades laborales en un mundo digital y el fomento a la
apertura de mercados. Incluye iniciativas de politica publica que impulsan la
adopcion de tecnologias digitales y la innovacién en el sector productivo (por
ejemplo, aquellas que estan relacionadas con la digitalizacién de las empresas,
emprendimiento digital y comercio electrénico, y aquellas que fortalecen la industria
de TI), e iniciativas de politica del mercado laboral y proteccion social, asi como
politicas de inversidn, fiscales, comerciales y de competencia relacionadas con
datos y tecnologias digitales, entre otras.
Ubica a las personas y su bienestar en el centro la transformacion digital, mediante
Sociedad Digital la promocion de la igualdad de oportunidades, la proteccion de derechos y la
participacién ciudadana. Incluye un rango amplio de iniciativas de politica publica
gue abordan, entre otros aspectos, la inclusion social y cierre de brechas
poblaciones, la proteccion y promocién de los derechos de las personas en el
entorno digital, aquellos relacionados con la salud (como la telemedicina y la salud
mental en la era digital), los impactos por el contenido falso y engafioso en linea, el
desarrollo de las ciudades y los territorios inteligentes ante los retos de la

urbanizacion, y otros desafios sociales como la proteccién del medioambiente.
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5.2. Estrategia de TI

Uso y apropiacién TIC para entornos digitales generando valor publico
Descripcién del programa

El programa de uso y apropiacion TIC para entornos digitales generando valor
publico, enmarcado en el Modelo de Arquitectura Empresarial (MAE) del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), busca vincular a las
personas y desarrollar una cultura que facilite la adopcién de tecnologia, generando
valor publico. Para ello, se proponen actividades en tres ambitos principales:
estrategia para el uso y apropiacion de TIC, gestién del cambio de TIC y medicion de
resultados en el uso y apropiacién. Ademas, se consideran los siguientes aspectos
clave:

e Politica de Gobierno Digital: La politica de Gobierno Digital se define como un
marco estratégico que busca aprovechar las Tecnologias de la Informacion y las
Comunicaciones (TIC) para mejorar la gestion publica, promover la participacion
ciudadana y fomentar el desarrollo econémico y social del pais. En Sabaneta se
pretenden implementar las siguientes acciones estratégicas:

» Enfoque transversal y relacionamiento de grupos de interés: Se implementara
la Politica de Gobierno Digital de manera transversal, involucrando a diversos
grupos de interés y generando valor publico a través de la introduccion de
soluciones innovadoras y creativas que hagan uso efectivo de las TIC.

» Formulacién y desarrollo de proyectos para generar valor publico: Se
formularan y desarrollaran proyectos que aprovechan las capacidades de las
TIC para alcanzar los objetivos institucionales y generar valor publico para los
ciudadanos.

» Desarrollo de servicios y procesos digitales de calidad: Se desarrollaran
servicios y procesos digitales que sean automatizados, accesibles, adaptativos
y basados en las necesidades del usuario, utilizando tecnologias emergentes
y esquemas de atencién productiva.

» Promocion del desarrollo econémico y social impulsado por datos: Se
promoverd el desarrollo econémico y social del territorio utilizando los datos
como infraestructura y activos estratégicos, mediante mecanismos de
gobernanza que faciliten el acceso, intercambio, reutilizacion y explotacién de
datos.

» Promocion de la transparencia en la gestion publica: Se promovera la
transparencia en la gestion publica adoptando un enfoque de apertura por
defecto y fortaleciendo los escenarios de dialogo que fomenten la confianza
social e institucional.
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> Digitalizacion de tramites y servicios: Se digitalizaran tramites y servicios para
hacerlos mas eficientes y accesibles para los ciudadanos, mejorando la calidad
y la eficacia de la gestion publica.

» Capacitaciones y alfabetizacion digital: Se llevardn a cabo actividades de
capacitacion y alfabetizacién digital para mejorar las habilidades digitales de la
poblacién y garantizar la inclusion digital.

» Creacion de plataformas digitales: Se crearan plataformas digitales para
facilitar el acceso a servicios y promover la participacion ciudadana en la
gestién publica.

» Promocion de la inclusién digital: Se promovera la inclusién digital para
garantizar que todos los ciudadanos tengan acceso y puedan beneficiarse de
las TIC, reduciendo la brecha digital.

» Participacion ciudadana digital: Se fomentara la participacion ciudadana a
través de herramientas y plataformas digitales que permiten a los ciudadanos
involucrarse en la toma de decisiones y en la mejora de los servicios publicos.

» Datos abiertos y transparencia: Se promovera la publicacion de datos abiertos
y se fomenta la transparencia en el uso de la informacién publica, permitiendo
a los ciudadanos acceder y utilizar los datos para tomar decisiones informadas.

» Camparfas de sensibilizacibn y promocion: Se realizardn campafas de
sensibilizacion y promocién para promover el uso responsable y seguro de la
tecnologia y fomentar una cultura ciudadana digital.

> Inversion en infraestructura digital: Se invertira en infraestructura digital para
garantizar la conectividad y el acceso a las TIC en todo el territorio, mejorando
la calidad de vida de los ciudadanos.

» Emprendimientos digitales: Se fomentara el emprendimiento digital para
impulsar la innovaciébn y el desarrollo econdémico, creando nuevas
oportunidades de empleo y negocio.

» Promocion de la cultura ciudadana digital: Se promovera una cultura ciudadana
gue valore y utilice la tecnologia de manera responsable y efectiva para mejorar
la calidad de vida y promover el desarrollo sostenible.

> Incentivar el uso de tecnologias emergentes: Se incentivara el uso de
tecnologias emergentes para mejorar la eficiencia y la calidad de los servicios
publicos y promover la innovacién en la gestion publica.

» Formacion y desarrollo de habilidades digitales: Se promovera la formacién y
el desarrollo de habilidades digitales para impulsar la transformacion digital en
todos los &mbitos de la sociedad, preparando a la poblacion para los desafios
del futuro digital.

» Fomento del acceso y uso de herramientas tecnoldgicas: Se fomentard el
acceso, uso Yy apropiacion de diferentes herramientas tecnoldgicas y
tecnologias emergentes para promover la transformacion digital en diversos
sectores, mejorando la competitividad y la innovacion.
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e Politica de Seguridad Digital: La politica de seguridad digital se define como un
conjunto de medidas y acciones orientadas a proteger la informacion y los sistemas
digitales de la entidad, garantizando la confidencialidad, integridad, disponibilidad y
privacidad de los datos. Esta politica se actualizara e implementard, y con la cual se
busca:

> Desarrollo de capacidades: Se implementaran lineamientos de seguridad y
privacidad de la informacién en todos los tramites, servicios, sistemas e
infraestructuras de la entidad, con el objetivo de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos.

> Implementacion del modelo MSPI: Se adoptara el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) para establecer estandares vy
procedimientos que aseguren la proteccion de la informacion.

> Implementacion del Plan Estratégico de Seguridad de la Informacién (PESI):
Se llevara a cabo la implementacién de un plan estratégico que guie las
acciones relacionadas con la seguridad de la informacion, garantizando una
gestion integral y efectiva.

» Elaboracion del inventario de activos de seguridad y privacidad: Se realizara
un inventario de activos de informacion, clasificAndolos segun su importancia
en términos de disponibilidad, integridad y confidencialidad, y se implementa y
actualiza de forma continua mediante un proceso de mejora continua.

» Gestidn de riesgos de seguridad de la informacién: Se estableceran procesos
para identificar, evaluar y gestionar los riesgos de seguridad de la informacién
de manera proactiva.

» Implementacion y aseguramiento del Protocolo IPV6: Se garantizara la
implementacion y cumplimiento del protocolo IPV6 para mejorar la seguridad y
la gestidn de direcciones IP en la red.

» Definicién de indicadores de eficiencia y eficacia: Se estableceran indicadores
para medir la eficiencia y la eficacia del sistema de gestién de seguridad y
privacidad de la informacién, permitiendo evaluar su desempefo y realizar
mejoras.

» Disponibilidad de herramientas y sistemas de seguridad modernas: Se
asegurard la disponibilidad de herramientas y sistemas de seguridad
actualizados y modernos que garanticen la proteccion en tiempo real de los
datos y la prevencién de ciberataques.

» Elaboracion de la politica general de seguridad y privacidad de la informacion:
Se elaborara una politica general que establece los principios, objetivos y
lineamientos para la seguridad y privacidad de la informacién de la entidad.

» Elaboracion de un plan de capacitaciones, sensibilizacion y comunicacion: Se
desarrollara un plan para capacitar, sensibilizar y comunicar a todo el personal
de la entidad sobre las medidas de seguridad de la informacion y la importancia
de su cumplimiento.
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> Elaboracion de controles de seguridad y privacidad de la informacién: Se
estableceran controles y medidas de seguridad adecuadas para proteger la
informacién contra accesos no autorizados, pérdidas o alteraciones indebidas.

e Sabaneta ciudad inteligente: La estrategia de Sabaneta Ciudad Inteligente se
centra en el desarrollo de una infraestructura tecnoldgica avanzada que permita
mejorar la calidad de vida de los ciudadanos, promover la participacion ciudadana y
fomentar la sostenibilidad.

A continuacion, se presentan algunas de sus acciones estratégicas:

> Desarrollo de redes de banda ancha: Se garantizara el despliegue de redes de
banda ancha en toda la ciudad, utilizando una combinacién de tecnologias
como cables, fibra 6ptica y redes inalambricas para garantizar una conectividad
robusta y accesible para todos los ciudadanos.

» Instalacion de sistemas de captacion de informacidn (sensores): Se instalaran
sensores en diversos puntos de la ciudad para recopilar datos que permitan
mejorar la eficiencia urbana y facilitar la toma de decisiones basadas en datos.

» Plataforma de planificacion urbana colaborativa: Se creara una plataforma que
permite a los ciudadanos contribuir a la mejora de los espacios publicos
mediante la participacion ciudadana, utilizando aplicaciones méviles y realidad
virtual.

» Transformacion de espacios publicos inteligentes: Se transformara la Plazoleta
Central de Sabaneta en un espacio inteligente que utiliza tecnologia para
proporcionar informacion en tiempo real sobre eventos y actividades, asi como
soluciones sostenibles como paneles solares y recoleccion de agua de lluvia.

» Interfaces de comunicacion: Se implementaran sistemas de comunicacion que
funcionan como interfaces entre la gestion municipal y los ciudadanos,
permitiendo la colaboracién y la comunicacién efectiva, asi como la gestion
participativa y el envio de alertas de emergencia.

» Potenciacion del sistema de salud inteligente: Se fortalecera el sistema de
salud mediante el uso de tecnologia inteligente para mejorar la atencién médica
y la gestion de recursos.

» Sabaneta Ciudad 4.0: Sector Estratégico del programa de gobierno que busca
convertir a Sabaneta en una "Ciudad Inteligente" de cuarta generacion, donde
la innovacion y la tecnologia se utilizan para mejorar la calidad de vida de los
ciudadanos y promover practicas sostenibles.

» Servicio de asistencia y capacitacion en TIC: Se ofrecera un servicio de apoyo
y capacitacion en tecnologias de la informacion y la comunicacién (TIC) para
promover la participacion en la economia digital y el desarrollo empresarial.
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» Uso y apropiacion de herramientas tecnoldgicas en la educacion: Se
promoverda el uso de herramientas tecnoldgicas y tecnologias emergentes en
la comunidad educativa para fomentar la transformacion digital y mejorar la
calidad de la educacion.

» Ampliacion de zonas digitales y anillo de fibra: Se ampliaran las zonas digitales
para garantizar el acceso a la tecnologia en toda la ciudad, asi como la
instalacion de un anillo de fibra que rodea el municipio para mejorar la
conectividad.

» Promocién de la cultura de ciudad inteligente: Se promovera una cultura
ciudadana que valore y utilice la tecnologia de manera responsable y efectiva
para mejorar la calidad de vida y promover el desarrollo sostenible.

En resumen, el programa busca promover la adopcion tecnolégica y generar valor publico
en Sabaneta. Esto se lograra mediante estrategias que abarcan el gobierno digital, la
seguridad digital y la transformacién hacia una ciudad inteligente.

Se enfoca en digitalizar trdmites, capacitar en TIC, promover la inclusién digital y la
participacién ciudadana. Ademas, se implementan medidas de seguridad para proteger la
informacién y se impulsan proyectos para convertir a Sabaneta en una ciudad mas
inteligente y conectada.
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5.3. Lienzo Estratégico Modelo de TI

Haciendo uso del modelo de lienzo estratégico de T, los interesados pueden ver de

39

manera global los aspectos importantes de la gestion de las Tecnologias que realiza en la

entidad.

Tabla 4 Modelo de lienzo estratégico de Tl

SOCIOS CLAVES

Estratégicos:
v' Alcalde

v'  Entidades descentralizadas del

municipio

Interno:

v'  Secretario de Planeacion

v" Direccién de Comunicaciones

v" Oficina de Atencioén al
Ciudadano

v" Subdireccion de Logistica

v' Juridica

v Comité de asesores

Externo:

v Municipios del Area
Metropolitana

v' Gobernacién de Antioquia

v MinTIC

v" Proveedores de servicios de
comunicaciones

v" Empresas desarrolladoras de
software

Disponibilidad de los

recursos tecnologicos: v
v Arquitectura v
v Sistemas

de informacién
v" Personal de soporte

PROPUESTA DE VALOR RELACIONES CON LAS
PARTES INTERESADAS

Asistencia personal

Soporte remoto

o
Calidad en la
prestacion de los
servicios
Proyeccion  como

area estratégica

SNENENENENRN

CANALES

Presencial
Telefénico

Mesa de servicios
Portal

Sede electronica
Correo electrénico

DA

RN

\

SEGMENTOS

INTERNOS

Areas misionales
Areas de apoyo
Areas estratégicas
Areas de evaluaciony
control.

EXTERNOS

Ciudadanos del
municipio de Sabaneta
Contribuyentes
Gobierno central

Entes de Control
Funcionarios publicos
Contratistas y
proveedores

Grupos de interés

FUENTES DE INGRESOS
Presupuesto de funcionamiento
Presupuesto de inversion

5.4.Misi6én y Vision de Tl

5.4.1 Misién

Promover, desarrollar y consolidar el uso y apropiacion TIC para entornos digitales
generando valor publico y la estrategia de Gobierno Digital para que se entreguen
servicios al ciudadano de forma integrada, transparente, y eficiente en el Municipio.

(@)

icontec

*  CERTIFIED
MANAGEMENT

1SO 9001

SC-CER 418349

Centro Administrativo Municipal CAM

Carrera 46 N° 75 Sur 86
Cadigo Postal 055450
PBX: (+57) 604 440 6802

O © © O Alcaldia de Sabaneta

contactenos@sabaneta.gov.co
www.sabaneta.gov.co
Sabaneta, Antioquia



40

H
c
H*
2
2
o
o

{m

SABANET

Alcaldia
de Sabaneta

5.4.2 Visién

Ser una Oficina TIC, que aportara a la construccion de Sabaneta como territorio
inteligente, apalancada por el uso de las tecnologias de la informacién y las
comunicaciones para impulsar entornos digitales generando valor publico con
mayores oportunidades de formacion en Tl y desarrollar estrategias en beneficio de
la prestacion efectiva de los servicios de la entidad, que mejoren la calidad de vida
de los ciudadanos.

5.4.3. Objetivos de Tl

e Generar una cultura que promueva el uso y aprovechamiento de las tecnologias
de la informacion y las comunicaciones para consolidar una entidad que genere
valor a lo publico.

e Usar las nuevas tendencias tecnologicas de la Transformacion Digital para generar
Servicios institucionales y trdmites mas eficientes y accesibles por canales
digitales.

e Gestionar el riesgo de obsolescencia en los activos de TI.

e Generar lineamientos para garantizar que el uso de la tecnologia sea agil, sencillo
y util para las personas; también que la interaccion entre los diferentes actores
involucrados en la politica se dé en medio de un ambiente seguro, corresponsable
y previsible.

e Fortalecer la capacidad de Gobierno de Tl a través de las adopciones de marcos
de referencia de Gobierno y Gestion de TI.

e Proveer mecanismos que aseguren en las soluciones de TI la integridad,
confidencialidad y disponibilidad de la informacion critica y sensible.

5.5. Servicios de Tl

La oficina TIC es un area de apoyo que opera de manera transversal a toda la
Entidad, prestando servicios vitales para el funcionamiento de la Administracion
municipal; el Catalogo de servicios tecnoldgicos describe la capacidad de operaciéon
gue dispone la entidad para el 6ptimo desarrollo de su gestion administrativa y
misional, garantizando la continuidad de los servicios durante los 365 dias del afio y
minimizando las interrupciones que puedan afectar la prestacién de los servicios.
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A continuacién, se describe de manera general los servicios que presta la oficina TIC
al interior de la entidad.

Catalogo de Servicios de TI

. Funcién Usuarios i e ncion
S Horario de de nivel atencion de

solicitudes
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Servicio servicio Py
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CATALOGO DE SERVICIOS DE TI
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Aplicaciones software en PC
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recursos de Tl antivirus
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informacion version de codigo servicio impresion
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computo s
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Capacitacion
usode Tl

Intercambio de
informacién con
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Almacenamiento
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Anadlisis de
vulnerabilidades

Mantenimiento
de aplicaciones

llustracion 5 Catalogo de Servicios de T.I
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3
|
Catéalogo de
servicios tecnoldgic

5.6. Capacidades de T.I

Para identificar las capacidades de TI, se tiene en cuenta el inventario de los
diferentes sistemas de informacion, considerando el mapa estratégico con sus
respectivos procesos (Estratégicos, Misionales y de apoyo) relacionados
directamente con el conjunto de recursos de Tl que soportan la operacion y en
general la Arquitectura que posee la Entidad y sus aplicaciones, en donde se
integran las plataformas tecnolégicas (fisicas y virtuales), almacenamiento,
seguridad, bases de datos y ambientes de trabajo.

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion
de las Tecnologias de la Informacion de la Entidad.
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Tabla 5 Capacidades de TI
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Categoria Capacidad Cuenta con la Capacidad en laentidad
Gestionar arquitectura empresarial Sl
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de TI SI
Definir Procesos de TI SI
Gobierno Gestionar Procesos de Tl SI
Administrar modelos de datos Sl
InierinEcion Gestionar flujos de informacion Sl
Definir arquitectura de Sistemas de Sl

Informacion

Sistemas de Informacion Administrar Sistemas de Informacion SI
Interoperar Sl
Gestionar disponibilidad SI
Realizar soporte a usuarios Sl
Infraestructura Gestionar cambios SI
Administrar infraestructura tecnolégica Sl
Uso y apropiacién Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion Sl
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5.7. Indicadores de TI

Indicadores de producto, programa: Uso y apropiacion TIC para entornos digitales generando

valor publico
DEPENDENCIA O ENTIDAD
e - T el sl
Politica de gobierno digital actualizada Porcentaje Oficina TIC

e implementada

Politica de seguridad digital actualizada Porcentaje 20 100 Oficina TIC
e implementada

Estrategia de sabaneta imteligente porcentaje 20 100 Oficina TIC
actualizada e implementada

5.8. Gobierno de Tl

El gobierno de Tl inicia con el analisis de la realidad organizacional de la entidad y con
el contexto en el cual se desarrollard la gestion de TI. Para este fin, se consultan los
documentos que ya la entidad tiene construidos: la Arquitectura Institucional, el Marco
Normativo, los Procesos de la Entidad, el Modelo de Gobierno y operacion de la Entidad
y los Mecanismos de contratacion y compras publicas.

La Oficina TIC busca la incorporacién de Politicas de Tl en la Entidad, esto significa la
expedicion de documentos de Politicas de Tl y su correspondiente divulgacion a los
diferentes grupos de interés.

La Oficina TIC, para liderar el proceso, y garantizar que transforma los recursos y
genera el valor publico que la Entidad necesita, debe contar con una estructura
organizacional, la cual debe estar adecuadamente definida y formalizada, con perfiles
idéneos y con mecanismos de seleccion y evaluacion de desempefio adecuados para
las exigencias del proceso y el servicio.

La Oficina de Tl se articula con las demas areas de la Entidad y con grupos de interés
externos mediante un esquema de gobierno de Tl que le permita participar en la toma
de decisiones, mostrar el liderazgo en sus temas especializados y respetar las lineas
de reporte organizacionales para la toma de decisiones; a su vez, establece
compromisos con las areas para acordar el desarrollo de los diferentes servicios que
debe comprometer entregar.

Como resultado de la gestion, la oficina de Tl lograr4 acuerdos de gobernabilidad de
TI, formalizacion de Politicas, Estandares y Lineamientos de TI, excelentes relaciones
con las areas y atencion de la demanda; establecimiento de acuerdos para el desarrollo
de servicios y mecanismos para la toma de decisiones para la gestion de TI.
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La toma de decisiones en lo relacionado con las TIC esta representada por el despacho
del alcalde, donde con periodicidad se evalua el desempefio de la gestion de las TIC
en la entidad, se revisan los indicadores del tablero de control de Tl y se toman
decisiones de fortalecimiento a implementar y la prioridad de estas.

Miembros que componen la instancia de decision:

e Alcalde
e Despacho
e Director de Oficina TIC

De las sesiones de trabajo realizadas se lleva un registro de asistencia a las reuniones,
decisiones tomadas y compromisos acordados.

| ARQUITECTURA INSTITUCIONAL |

[|"
( INCORPORACION DE POLITICAS - ¢
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Divulgar M ’ -
“ m--tﬁﬁ"'l mu: I ' ESQUEMA DE ' 'lV
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( MARCO NORMATIVO f—é noen;noin J—H B -u:-': V
v ) ) { ¢ \
Servicies ‘\
‘ -q-u= |._‘ --;_ -  — i‘
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- ; \ )
'™ A,' 7
(mmumnmnumm I e '-ﬂ—ﬁ:H Stpipe) | [ m::u ,_4 TOMA DE DECISIONES }
: ) n v PARA LA GESTION DE T
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j—’; VES — habilitaores on Planes. ]
= ato
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. \ )
|’ s ’
Aceptackn

llustracién 6 Modelo conceptual de

| Dominio de Gobierno de TI

Como instrumento para el gobierno de las TIC se implemento en diciembre de 2024 una
matriz de riesgos para identificar y gestionar las principales categorias y eventos de

riesgos institucionales relacionados
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La matriz de riesgos esta alineada con la gestidon de Riesgos establecida en ISO/IEC
27001:2022, con la Guia Administraciéon de riesgos Funcion Publica V6, ISO 31000.y hace
parte de la gestion institucional de riesgos de la gestion de tecnologias de la Informacion.

Matriz de riesgos con corte a diciembre de 2024
L1 T
3
[
MATRIZ DAFP_
RIESGOS SEGURIDA

5.8.2 Politicas y estandares para la gestién de la gobernabilidad de TI
5.8.2.1 POLITICA DE GOBIERNO DIGITAL

La Alcaldia Municipal de Sabaneta, en cumplimiento de la implementacién del modelo
integrado de planeacion y gestion — MIPG (Decreto 1499 de 2017) y los parametros
establecidos por la Estrategia de Gobierno Digital (Decreto 1008 de 2018). El
cumplimiento de lo anteriormente establecido busca ejecutar la Estrategia Gobierno
Digital para el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones que generen un Estado al alcance de los ciudadanos, y que estos sean
competitivos, proactivos e innovadores, que generen valor publico en un entorno de
confianza digital.

La implementacion de la politica de gobierno digital tendr& como base, principios
rectores como son la Innovacién, Competitividad, Proactividad y Seguridad de la
Informacion.

Los fines de la Politica de Gobierno Digital tendran los siguientes componentes
transversales:

¢ Habilitar y mejorar la provision de servicios digitales de confianza y calidad.

e Lograr procesos internos, seguros y eficientes a través del fortalecimiento de las
capacidades de gestién de tecnologias de informacion.

e Tomar decisiones basadas en datos a partir del aumento el uso y
aprovechamiento de la informacion.

e Empoderar a los ciudadanos a través de la consolidacién de un Estado Abierto.

e Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de
retos y problematicas sociales a través del aprovechamiento de las TIC.

La politica deberd ser revisada y ajustada conforme las determinaciones en tecnologias
de la informacidn en el estado y la funcién puablica lo establezcan.

Por todo lo anterior se establece que para la Alcaldia de Sabaneta la Politica de
Gobierno Digital esta enmarcada en la implementacion del Manual de Gobierno Digital
gue contempla los lineamientos internos de la Entidad y de las declaraciones de MinTic.

Oficina TIC_
Manual Politica Gok
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5.8.2.2 PRINCIPIOS DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Alcaldia de Sabaneta para el cumplimiento de su mision, visién y plan de
desarrollo, apegados a sus valores institucionales, establece los siguientes
principios de seguridad de la informacion:

e Definir, implementar, operar y mejorar de forma continua y ciclica la proteccion de
la informacién, soportada en lineamientos o politicas claras acordes a las
necesidades de la Alcaldia de Sabaneta y los requerimientos normativos.

e Establecer las responsabilidades de la proteccién de la informacion, las cuales son
aceptadas y publicadas por y para todas las partes interesadas.

e Proteger la informacién creada, procesada, transmitida o en custodia con el fin de
minimizar los impactos de la materializacién de los riesgos que afectan los principios
de seguridad y privacidad de la informacion.

e Garantizar la seguridad y privacidad de la informaciéon en la operacion de los
recursos tecnologicos y las redes de telecomunicacion.

e Definir e implementar controles de acceso a la informacion para los sistemas de
informacién y recursos de red.

e Garantizar la adecuada gestion de los eventos de seguridad y privacidad de la
informacién y su socializacién a los organismos de vigilancia y control.

e Garantizar la disponibilidad de sus procesos y la continuidad de su operacion
basada en el impacto que pueda generar.

e Sensibilizar al personal de la Alcaldia de Sabaneta, partes interesadas, con el
propédsito de prevenir atagues provenientes de amenazas externas y/o internas.

e Fomentar el cumplimiento de las obligaciones legales y los requisitos regulatorios y
contractuales que se establezcan en el marco de la proteccién de la informacion.

5.8.2.3 POLITICA DE SEGURIDAD DE LA INFORMACION

La Alcaldia de Sabaneta, reconociendo la importancia de la informacién como unos
de sus activos mas valiosos, se compromete con la implementacién de politicas de
seguridad y privacidad de la informacién, estableciendo un marco de confianza
digital, en el ejercicio de sus deberes con el estado y los ciudadanos.

Para la Alcaldia de Sabaneta, la proteccion de la informacién busca la disminucion
del impacto generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicion que permita responder
por la integridad, confidencialidad y la disponibilidad de la misma, acorde con las
necesidades de los diferentes grupos de interés identificados.
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5.8.2.4 POLITICA GESTION DE ACTIVOS DE INFORMACION

La Alcaldia de Sabaneta establece los métodos de identificacion, clasificacion y valoracién
de activos de informacion, asi como la definicion de la asignacion de responsabilidades,
manteniendo mecanismo acorde para el control de riesgos de informacion. Cada activo de
informacion de la alcaldia de Sabaneta debe tener un responsable que debe velar por su
seguridad. Los propietarios de la informacién deben garantizar que todos los activos de
informacién reciban un apropiado nivel de proteccion basados en un valor de
confidencialidad, integridad, disponibilidad riesgos identificados y/o requerimientos legales
de retencion.

Es responsabilidad de los secretarios, jefes de oficina o personal que deleguen la
identificacion y reporte de nuevos activos de informacion, asi mismo mantener actualizada
la valoracion de estos, los servidores y contratistas deben hacer la devolucién de los activos
de informacién asignados a su cargo una vez finalice la relacién contractual con la Alcaldia
de Sabaneta. Todos los activos de informacion deben contar con un responsable que
asegure la proteccion de la informacién y los datos que son almacenados en cada uno de
ellos.

5.8.2.5 POLITICAS ADQUISICION Y MANTENIMIENTO DE SISTEMAS

La alcaldia de Sabaneta definird y documentara las normas y procedimientos que se
aplicaran durante el ciclo de vida de los aplicativos en su adquisicion y en la infraestructura
de base en la cual se apoyan, definir los métodos de proteccion de la informacién critica o
sensible.

La oficina TIC debera proveer la administracion de los sistemas operativos y brindar soporte
a los usuarios de los computadores corporativos, con los objetivos de garantizar la
continuidad del funcionamiento de las maquinas y del "software" al maximo rendimiento, y
facilitar su utilizacion a todas las secretarias y/o oficinas de la alcaldia de Sabaneta.

(@) Centro Administrativo Municipal CAM © © O O Alcaldia de Sabaneta
icontec Carrera 46 N° 75 Sur 86 contactenos@sabaneta.gov.co
150 9001 i Cadigo Postal 055450 www.sabaneta.gov.co

PBX: (+57) 604 440 6802 Sabaneta, Antioquia

'SC-CER 418349



5.8.2.6. POLITICAS DE GESTION DE INCIDENTES DE SEGURIDAD

H
c
H*
2
2
o
o

{m

SABANET

Alcaldia
de Sabaneta

48

La alcaldia de Sabaneta debe asegurar que todos los servidores y contratistas conocen y
aplican un procedimiento rapido y eficaz para actuar ante cualquier incidente en materia de
seguridad de la informacion, por lo tanto, se debe establecer los mecanismos para registrar
los incidentes con sus pruebas y evidencias con objeto de estudiar su origen y evitar que
ocurran en un futuro. Establecer y ejecutar los procedimientos para identificar, valorar y dar
un tratamiento adecuado a los incidentes, hacer una adecuada evaluacion del impacto en
el negocio de los incidentes de seguridad de la informacion.

5.8.3. Proceso de Gestion de TI
A continuacion, se describen algunos procedimientos o subprocesos que pueden hacer
parte de la cadena de valor del proceso de gestién de TIC

GESTION ADMINISTRATIVA ORGANIZACION Y PLANEACION DE TI

(@)
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Mantener la arquitectura empresarial de Tl

Planeacion estratégica de TI

Gestion presupuestal TI

Gestion relacionamiento con actores clave de la entidad
Estructuracién de proyectos y contrataciones

Gestion contractual recursos y servicios de TI

Supervisién de contratos de ti y manejo de controversias
Gerencia de proyectos de Tl

Administracion personal de tic (funcionarios y contratistas)
Gestién de uso y apropiacion de la tecnologia

Administracion instalaciones fisicas personal Tl
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GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION

e Ingenieria de requerimientos de soluciones

e Desarrollar y mantener arquitectura de soluciones de Tl

e Disefio detallado de soluciones (software)

e Administrar integraciones, interfaces, Apis y esquemas de interoperabilidad
e Desarrollo de software

e Pruebas de aceptaciéon

e Gestion de defectos

e Entrenamiento de partes interesadas

e Administracion de la configuracién

e Control de cambios

e Administracién de ambientes (desarrollo, produccion)

GESTION DE LA INFRAESTRUCTURA DE TI

e Desarrollar y mantener arquitectura de infraestructura

e Instalar y configurar equipos de la infraestructura

¢ Mantener actualizados componentes de software servidores
¢ Monitorear el desempefio de la infraestructura

e Gestibn de mesa de servicio

ADMINISTRAR LOS DATOS

e Administracion de las bases de datos
¢ Administrar bodegas y lagos de datos
e Administrar repositorios de contenido
¢ Administrar publicaciones de contenido en portales

e Administrar los respaldos (backups)
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GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES

e Administrar licenciamientos de productos y usuarios

e Gestion de novedades de licenciamiento y suscripcion

GESTION OPERATIVA DE LOS SERVICIOS DE TI

e Gestion de acuerdos de niveles de servicio

e Administrar configuracién herramienta de mesa de servicios
e Gestion de incidentes

e Gestion de solucién de problemas (causa raiz)

e Gestion de cambios a componentes del servicio

e Gestion de versiones y administracion configuracion

e Gestion de la capacidad y el desempefio de los servicios

e Gestion de almacenamiento y respaldo de informacion

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

¢ Administracion del sistema de seguridad de la informacion (SGSI)
e Gestion de politicas de seguridad de la informacién

e Gestion y desarrollo de la cultura de seguridad de la informacién
e Gestion de cuentas usuarios, permisos, perfiles

e Planeary ejecutar pruebas de seguridad (vulnerabilidad)

e Gestidn de incidentes de seguridad

¢ Administrar configuracién equipos de seguridad informatica (firewall, dlp, etc.)
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5.8.4. Estructuray Organizacién humana de Tl

A continuacion, se describe la estructura organizacional de Tl de la entidad, la cual esta
alineada con (los procesos, procedimientos y actividades) que soportan la gestion de las
Tecnologias de la Entidad

ESTRUCTURA ORGANIZACIONAL- OFICINA TIC

Libre Contratistas
Nombramiento - Peres.u:_nale_s‘ con
DIEGO ALEJANDRO MONTOYA MONTOYA A especializacion
- administrativa Contratistas

lefe Oficina de Tecnologias de la informacion y

"agtas Profesionales
comunicacion TIC

Contratistas

n técnicos
i CARLOS EDUARDO SANCHEZ SALAZAR
EDVIN FERNANDO RiOS AGUDELO YEIMI BUSTAMANTE RIS TG
Técnico Operativo Técnico Operativo Profesional Universitario
HECTOR WILLIAM
OCAMPO ALMECIGA

ANA MARIA
TOBON
VELASQUEZ
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ALDEMAR LEON GOMEZ ) ) ALEJANDRO PEREZ
SANTIAGO CHICA OSORIO ADRIANA MARIA VELASQUEZ GRACIANO YEISON GAVIRIA HENAO LUIS ALFONSO MENESES

| SharePoint intranet y Web Soporte técnico; Transversal Procesos de Calidad SUIT- Tramites y servicios Soporte tecnico; recursos Soparte técnico; Redes wifiy PCS
- técnicos

GUSTAVO ADOLFO RESTREPO JUAN GUILLERMO OS5A

JORGE WILSON MONTOYA BETANCUR

Soporte técnico; Impresoras

llustraciéon 7 Estructura y Organizacion humana de TI
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5.8.1.1. Matriz de Responsabilidades del personal con respecto a los

procesos

| Rol

Director Oficina TIC

Funciones

Planear, organizar, dirigir y controlar los componentes humanos,
financieros vy fisicos que integran la infraestructura tecnolégica y
de comunicaciones de la Administracién Municipal
Implementacion de sistemas de informacién que garanticen
oportunidad, confiabilidad, unificacion de los datos y agilidad en la
toma de decisiones; sobre una plataforma estandar y compatible
Asegurar la creacién de canales y servicios interactivos con la
comunidad.

Profesional Universitario

Apoyar los procesos administrativos de la Oficina TIC
Apoyar los procesos administrativos, de calidad y el cumplimiento
de las politicas del MIPG que aplican a la oficina TIC

Realizar funciones operativas y secretariales

Profesionales con
especializacion

Ayudante
Técnico Garantizar la operacion de los servicios de Tl
operativo Administrar la mesa de ayuda.
Contratistas Apoyar en los procesos de planeacion y gestion de Tl

Apoyar tareas del nivel estratégico

Contratistas
Profesionales

Apoyar el proceso de desarrollo y automatizacion de procesos
internos.

Apoyar la gestion de los procesos de servicios digitales Gestionar
los ANS.

Gestion de procesos de los sistemas de informacion Gestion de
infraestructura

Gestion de seguridad

Contratistas técnicos

Garantizar la operacion de los servicios de Tl
Administrar la mesa de ayuda
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5.8.1.2. Esquemade toma de decisiones
En la Matriz RACI relacionada se representan las responsabilidades de los roles del
actual equipo humano de Tl en materia de Seguridad de la informacién

MATRIZ RACI
Gestion de Seguridad de la Informacion
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Alcaldia
de Sabanata

Ala persona sele delega una ilidad que debe cumplir los pard ¥ los plazos acordados. Una tarea puede tener més de una persona responsable

P ): La persona se asegura de que todos los miembros responsables completen su tarea. No debe delegarse: o mejor es asignar la tarea a una sola persona que pueda tomar las decisiones y dar orientacién.

Consulted (Consultor): La persona consultada es la que posee los conocimientos del equipo. Su papel es el de ayudar, contextualizar y aconsejar sobre la tarea. Identifica a estas personas desde el principio para poder incorporarias al proyecto y a su flujo de trabajo.

Informed (Informado): la parte informada suele ser una parte interesada, el equipo directivo o un aprobador que quiere y necesita informacién sobre el proyecto del equipo. Asegurarse de que haya una parte informada promueve la transparencia intera, la coordinacién
del equipo y los plazos precisos de los proyectos.

Comité Institucional o . Apoyo Profesional de  Profesional de.
Responsabilidades io c"'“"c‘n' “““": 9 jefe Oficina TIC :r::f:":'::' Técnico Operativo ~ Administrativo-  Apoyo Seguridad  Apoyo Gobierno
i Haas Oficina TIC | de la Informacién Digital
1 Compromiso en la asignacién de recursos en materia de seguridad. A A R Cc R R
2 Hacer uso apropiado de los recursos de seguridad. c A R c R R
3 Aprobacién de politicas, mecanismos de supervision y métricas de| c c A c c R
segquridad.
a Supenvisa el de las e o de Ley en| c A R c c c c
temas relacionados con seguridad de |a informacion.
5 Hacer seguimiento a la gestién de respuesta a riesgos e incidentes c A R R
Realiza seguimiento sobre las acciones comectivas y preventivas en torno a|
6 P c A Cc Cc Cc R
los riesgos, incidentes y problemas de |a seguridad de |a infarmacion.
7 Proporciona apoyo en la resolucién de riesgos e incidentes de seguridad. c A R R

Ao

PDF

Oficina TIC_Matriz
RACI Seguridad de |

5.8.1.3. Gestién de Proyectos
Procedimiento para el plan de uso y apropiacion de los proyectos de TIC

El Plan de Uso y Apropiacién de los proyectos de TIC en la Entidad es esencial para
asegurar que las tecnologias implementadas sean adoptadas y utilizadas de manera
efectiva por todos los actores involucrados.

Esquema de cdmo podria estructurarse este plan:

1. Diagnéstico Inicial

e Evaluacion de la Situacion Actual: Analisis del estado actual de las TIC en la
entidad

e ldentificacion de Necesidades: Determinacion de las necesidades tecnolégicas y
de capacitacion de los funcionarios vinculados y contratistas.

Centro Administrativo Municipal CAM © © O O Alcaldia de Sabaneta
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2. Definicion de Objetivos

e Objetivos Generales: Establecer metas amplias relacionadas con la mejora de la
eficiencia y la efectividad del uso de TIC.

e Objetivos Especificos: Metas concretas y medibles, como la reduccion de
tiempos de respuesta o la mejora en la satisfaccion del usuario.

3. Estrategias de Apropiacion

e Capacitacién y Formacion: Programas de formacion continua para los
funcionarios vinculados y contratistas en el uso de nuevas tecnologias.

e Comunicacion y Sensibilizacién: Campafias de comunicacion para informar y
sensibilizar a los funcionarios vinculados y contratistas. sobre la importancia y
beneficios de las TIC.

e Soporte Técnico: Establecimiento de canales de soporte técnico para resolver
incidentes y problemas.

4. Implementacién del Plan

¢ Cronograma de Actividades: Planificacion detallada de las actividades a realizar,
con fechas y responsables.

e Asignacion de Recursos: Determinacion de los recursos necesarios (humanos,
financieros, tecnolégicos) y su asignacion.

5. Monitoreo y Evaluacion

¢ Indicadores de Desempefio: Definicién de indicadores para medir el éxito del
plan.

o Evaluacion Continua: Revision periodica del avance del plan y ajustes
necesarios.

6. Sostenibilidad

¢ Mantenimiento y Actualizacién: Estrategias para asegurar que las TIC se
mantengan actualizadas y en buen estado.

e Cultura de Innovacion: Fomentar una cultura organizacional que valore y
promueva la innovacion tecnolégica.

Este esquema puede adaptarse segun las necesidades especificas de la entidad.
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5.8.1.4. Gestion de Informacién.

El catalogo de componentes de informacion representa el punto de partida para la
construccion de la arquitectura de informacion y la base para iniciar procesos de calidad de
informacion de la entidad e interoperabilidad entre entidades. La entidad debe conocer que
componentes de informacion posee y cuales son sus caracteristicas con el fin de proyectar
nuevos servicios de informacion, identificar fuentes Unicas de informacién, oportunidades
de mejora en seguridad y calidad de los datos e informacion, identificar datos maestros,
datos abiertos, definir controles y mejorar el nivel de acceso a la informacién y demas
actividades propias de la gestién de informacion.

Catalogo de sistemas de informacion

Catalogo de
sistemas de informa

5.8.1.5. Arquitectura de Informacién
La Alcaldia de Sabaneta cuenta con un modelo que representa la estructura de servidores
y demds periféricos que contienen los datos l6gicos y fisicos que posee la entidad. Dicha
infraestructura se le da mantenimiento, reparacion y actualizacién por parte del vendedor
haciendo uso de la garantia prolongada que se adquirié con dichos equipos.

llustracién 8 Modelo Conceptual de la Arquitectura de Informacion de la Alcaldia de Sabaneta
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llustracién 9 Inventario de Aplicaciones Vs Servidores de la Alcaldia de Sabaneta
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5.8.1.6. Disefio de Componentes de informacion
La Alcaldia de Sabaneta cuenta con multiples sistemas de informacion que se han

adquirido de acuerdo a los requerimientos particulares de las diferentes secretarias o
dependencias donde son implementados, por tal motivo, se requiere un disefio de
componentes unificado bajo un solo criterio 0 bajo los estandares que se dictan para su

implementacion adecuada dentro de la entidad.

Oficina TIC

alealdia  Modelo Gestién Tecnoldgica de Software
de Sabaneta

Planeacidn y Monitorea del Proyecto. Gestion de Requisitos Gestidn de Desarrollo westion de & . Sofomare toma de Decisiones y Loncegtos Knicos

Gestién Tecnokigica de Software:

Modelo Gestién Techoldgica de Software Oficina TIC

Identificacion | Formulacién Desarrollo | Operacién

Modelo para
desarrollo de SW
interne

Modelo para la ! - Modelo de
configuracion de i aseguramiento
software | s v ] de la calidad

Interno

odelo para la
gestion de
soluciones
implementadas

/ |
Modelo de y
Costas y H
Recursos

Madelo par
tamafio y
complejidad

1>

Modelo
desarrollar o
adquirir a un
tercero

Externo

Modelo para
gestionar
proveedores

Modelo para la
tercerizacion de
Requisitos

llustracién 10 Modelo Gestion Tecnoldgica de Software- Disefio de componentes de
Informacion Alcaldia de Sabaneta
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5.8.1.7. Andlisis y aprovechamiento de los componentes de
informacion.
SEDE ELECTRONICA

La Oficina TIC desde el afio 2020 ha venido adelantando esfuerzos para mejorar e
implementar mecanismos para agilizar los tramites, acceso a la informacion, facilitar la
participaciéon ciudadana, promover la confianza del ciudadano y consolidar un estado
transparente mediante la implementacion de la plataforma de “La sede electrénica del

Municipio de Sabaneta”, https://sabaneta.gov.co/tramites/, esto con el fin de facilitar y

optimizar los procesos que se realizan desde la Entidad para la prestacion de los
tramites y servicios a la comunidad Sabanetefia. Desde la debida gestion que se ha
venido realizando en el marco de la interoperabilidad, se ha generado implementacion
de trdmites, a los cuales se pueden acceder directamente desde la sede electrénica del

municipio de Sabaneta.

Con el propésito de facilitar el acceso de los trAmites y servicios de la administracion
municipal, se ha avanzado a la politica de racionalizacion de tramites y servicios en el
marco de la interoperabilidad reduciendo costos en la institucién, documentos,
requisitos, tiempos, procesos, procedimientos y pasos en la realizacién de un tramite o

servicio de manera virtual.

INTEROPERABILIDAD

La oficina TIC, tiene como finalidad impartir lineamientos tecnolégicos para el
cumplimiento de estandares de seguridad, privacidad, calidad y oportunidad de la
informacién del Sector y la interoperabilidad de los sistemas que la soportan, asi como
el intercambio permanente de informacién, los cuales apuntan al progreso tecnolégico
de la Entidad que propenden al beneficio de la comunidad, para ellos, realiza sus
actividades a través de analistas y técnicos de apoyo con competencias en sistemas de
informacion y de arquitectura empresarial en el marco de la normatividad vigente de
Mintic, la cual proporciona el mejoramiento de la calidad de vida de la comunidad, puesto

gue es la base para colocar en funcionamiento las 6 dimensiones de Gobierno Digital.
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Cumplir estas normas demanda recursos con una moderna infraestructura TIC y
personal idéneo; que aporten la inclusion de las nuevas Tl a los programas y proyectos
planteados en el Plan de Desarrollo Municipal, que apoyan a los usuarios de las
diferentes areas involucradas en los procesos de Tl, para promover el acceso, uso
efectivo y apropiacion masiva de las TIC segun la normatividad legal vigente.

Desde la Oficina de las Tecnologias de la Informacion y Comunicaciones se han
adelantado procesos de interoperabilidad con el respectivo acompafamiento de la
Corporacion de la Agencia Nacional de Gobierno Digital para llevar a cabo procesos de
intercambio de informacion entre las diferentes entidades implicadas en la gestion
llevada a cabo por medio del protocolo que busca garantizar el intercambio de la
informacién de las entidades publicas en virtud de la politica de Gobierno Digital y se

definen las siguientes obligaciones para el intercambio de informacion:

> Actualizar en el Sistema Unico de Informacion de Tramites -SUIT- del Departamento
Administrativo de la Funcion Publica -DAFP- los trAmites u otros procedimientos
administrativos en los cuales se haga uso de los servicios ciudadanos digitales,
donde se informe claramente a los ciudadanos, usuarios o grupos de interés los
pasos que deben adelantar para acceder a estos servicios.

» Analizar los riesgos inherentes a cada tramite de acuerdo con los lineamientos
dados en la Guia para la vinculacién y uso de los servicios ciudadanos digitales.

» Definir las reglas y politicas que deben ser consideradas por el prestador de servicio
en el intercambio y composicién de la informacion de un servicio o tramite
determinado. Lo anterior, atendiendo los lineamientos del Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl en el Estado, el Modelo de seguridad
y privacidad de la informacion, asi como del Marco de interoperabilidad, para que
las entidades que requieran esta informacién en sus procesos puedan exponer o

consumir servicios segun corresponda.
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» Hacer uso de los servicios de intercambio de informacion publicados con el objeto
de optimizar sus procesos, automatizar los tramites y servicios y recibir o acceder a
la informacion que comparte el usuario de servicios ciudadanos digitales para
integrarlos dentro de un tramite o actuacion de la entidad.

» Firmar electronicamente los documentos que asi lo requieran, haciendo uso de los
mecanismos otorgados para tal efecto, por el articulador o el prestador de servicios

ciudadanos digitales, al funcionario respectivo.

Las caracteristicas generales de esta plataforma de intercambio son las siguientes

» Es un software de codigo abierto que permite a instituciones y organizaciones
intercambiar informacion a través de Internet.

» Es una plataforma que habilita las capacidades de manera distribuida para poder
realizar un intercambio seguro de datos.

» El sistema cuenta con capacidades de seguridad orientadas a cubrir los principios
de confidencialidad, integridad y disponibilidad.

» La infraestructura de la plataforma de interoperabilidad — PDI, se compone de
software, hardware y configuracion de métodos de métodos estandarizados para
el intercambio de informacion.

» La seguridad de la PDI permite la autenticacién de los miembros, la autorizacion
en el consumo de los servicios y trafico de datos cifrados con estampa cronolégica
de tiempo.

» Los conjuntos de datos abiertos que estan publicados en los canales de acceso

portal de datos abiertos del Estado.

El municipio de Sabaneta cuenta con una publicacién de datos abiertos que data desde
el afio 2016, los cuales se pueden encontrar en:

https://www.sabaneta.qgov.co/instrumentos/datos-abiertos/

Adicionalmente se pueden encontrar en el sitio de datos abiertos del Portal Unico del
Estado Colombiano, realizando la basqueda por municipio:

https://www.datos.gov.co/browse?g=sabaneta&sortBy=relevance
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5.8.1.8. Calidad y Seguridad de los Componentes de Informacién

La informacién, los procesos, los sistemas y las redes son los activos mas importantes
y valiosos para la entidad. Definir, lograr, mantener y mejorar la seguridad de la
informacién es una actividad esencial para mantener una eficacia en la operacion de las
actividades de la Alcaldia de Sabaneta, un plan de continuidad del negocio y atender
oportunamente las disposiciones legales. Por consiguiente se debe garantizar que la
informacion contenga:

e Confidencialidad: Que la informacién sea accesible s6lo a aquellas personas
autorizadas a tener acceso a la misma.

e Integridad: Que se salvaguarde la exactitud y totalidad de la informacion y los
métodos de procesamiento.

e Disponibilidad: Que los usuarios autorizados tengan acceso a la informacion y
a los recursos relacionados con la misma, toda vez que lo requieran.

e Autenticidad: Que se asegure la validez de la informacién en tiempo, forma y
distribucién. Asimismo, se garantice el origen de la informacién, validando el
emisor para evitar la suplantacion.

e Auditabilidad: Que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

e Proteccién a la duplicacion: Consiste en asegurar que documento sélo se
realice una vez, que sea Unico y no existan multiples replicaciones, a menos que
se especifique lo contrario.

¢ No repudio: Garantizar que toda comunicacion gue se envié o se reciba llegue
al destinatario final. Legalidad: referido al cumplimiento de las leyes, normas,
reglamentaciones o disposiciones a las que esta sujeta Alcaldia de Sabaneta.

¢ Confiabilidad: Que la informacién generada sea adecuada para sustentar la

toma de decisiones y la ejecucion de las misiones y funciones.
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5.8.1.9. Capacidades funcionales de los Sistemas de Informacion
A continuacion, se presenta la matriz que relaciona las capacidades funcionales de

cada una de las aplicaciones ayudando a identificar como apoyan la gestion de la
Alcaldia de Sabaneta.
Funcion BOTON DE FORMULARIO DESARROLLO

PAGO ELECTRONICO FREEE
Pago electrénico impuesto predial y complementarios X S
Formulario electrénico para el envio de la solicitud X S
verificacion de derechos de nifios, nifias y adolescentes
Formulario electrénico para el envio de la solicitud cuotal X S
de alimentos, custodia, cuidados y régimen de
visitas
Formulario electrénico para el envio de la solicitud X Sl
violencia intrafamiliar
Pago electronico impuesto de industria y comercio X Sl
Pago electronico recaudo todos a la U X Sl
Declaracion bimestral de retenciones ICA X Sl
Declaracion anual de industria y comercio X S
Certificados Web X Sl
Formulario electrénico para la recepcion de PQRSD X Sl
Inscripcion RIT X Sl
Actualizacion RIT X Sl
Pago de la factura impuesto predial y sobretasas X Sl
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5.8.1.10. Mapa de Integraciones de Sistemas de Informacion
Se identifica de una manera sistematica como los sistemas de informacion
intercambian informacion entre ellos, y asi mismo, como estos intercambian
informacién con sistemas externos. Entre los aspectos claves se ha encontrado:

e Consulta impuestos pagados
e Protocolo de integracién. Web service.
e Esquema de seguridad usados.: https, WS-Security, token, usuario-contrasefia,

restriccion por IP.

Mapa de Integraciones de Sistemas de Informacién Oficina TIC

(@{- =l

Ao
PIF
Mapa de . . rovoreon) | (D
Integraciones de Sis Lamfraestructuraﬁ_swase EMB EE{
compone de un conjunto de
hardware de servidores y un _
servicio de hosting en la nube. Cw@ { Eemend]
=1 { e

De esta infraestructura se despliegan
todas las aplicaciones y servicios digi-
tales que la Administracion Municipal
presta ala ciudadania y sus funciona-
rios.

llustracién 10 Mapa de Integraciones de sistemas de informacion
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5.8.1.11. Arquitectura de Referencia de Sistemas de Informacion

*+ La Alcaldia de Sabaneta utiliza Web Service REST y SOAP, Socket para el
intercambio de procesos y flujo de datos de fiable y ordenada, y DBLink para la

conexion a diferentes bases de datos.

* La Alcaldia de Sabaneta utiliza una APl Gateway para la intermediacion y
enrutamiento de los datos de entrada de un punto Unico utilizando una interfaz API
REST.

» La Alcaldia de Sabaneta utiliza una plataforma de seguridad perimetral (Sophos)
formada por un conjunto de maquinas y dispositivos que interactian con el exterior,
con otras redes basada y que garantizan la seguridad de nuestra informacion.

* La Alcaldia de Sabaneta utiliza servidor LDAP basado en un modelo cliente-servidor
gue contienen los datos que conforman el arbol del directorio LDAP conectando el
cliente Idap con el servidor LDAP, también utiliza soluciones (SSO) permitiendo que
los usuarios accedan a varias aplicaciones con un anico conjunto de credenciales

de inicio de sesion.

* En el aplicativo Delta se manejan auditorias de los registros permitiendo hacer
seguimiento a los diferentes movimientos efectuados en las bases de datos que
interactian con el aplicativo, también existe control vy registro de los diferentes
cambios en las bases de datos con herramientas propias de SQL y como es el log

de transacciones.

5.8.1.12. Ciclo de Vida de Sistemas de Informacion

Se describe de manera global las distintas fases que componen el ciclo de vida de
un proyecto software (Sistema de Informacién), desde el inicio hasta la finalizacién
del mismo, especificando los objetivos y entregables a generar en cada una de las

fases.

Se establecen directrices y buenas practicas a aplicar en el desarrollo del software.
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Oficina TIC

Ciclo de Vida de Sistemas de Informacion

Alcaldia
de Sabaneta

Componentes
Soluciones de producto

alternativas

Producto
Cliente

Es importdnte aptes del
lanzamiento| de uni producto
hacer la vdglidaciéh con el
cliente

B N de tfabajo, de verificaci
PI=Integracién de Producto § y dgvalidacion

RD = Desarrollo de Requisitos ™, _ Necesidades del cliente

TS = Solucién Técnica
VER= Verifi
VAL = Validacion

acion

Oficina TIC

H
3
@
°
z
H

Ciclo de Vida de Sistemas de Informacion

Alcaldia
de Sabaneta

Especificacion de
Requisitos

Pruebas funcionales y de
sisterna

Analisis

Pruebas unitarias y de
integracion

Pruebas unitariasy de
integracion

Construccién

[ Entrega Software I Compilacion y Despliegue

El método propucsto seguir un modelo de desarrollo an W

La fipura representa el modelo de desarrollo en W

W exterior, ¢ onde a las fases del dezarrollo

o Frurmre TFases Testing
software. Tempr

W interior, hace referencia a las fases de testing P
[distingui se las fases de testing temprano de las de

Fases de Desarrollo
de Software

llustracién 11 Ciclo de Vida de Sistemas de Informacion
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5.8.1.13. Mantenimiento de los Sistemas de Informacién

Se describen los diferentes tipos de mantenimientos de software que se realizan en
la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que

puedan tener cada uno de los procedimientos de mantenimiento.

Actividad Grado de Descripcién hallazgo u oportunidad de mejora
madurez

Mantenimientos | Implementado | Identificar y documentar las causas de las deficiencias de

correctivos funcionabilidad del software.
Mantenimientos | Implementado | EI mantenimiento adaptativo para modificar el software, sin
Adaptativos alterar su funcionamiento, con el objetivo de dar respuesta a

cambios en el entorno de la aplicacion, se
realiza por el surgimiento de la necesidad de optar por el
cambio se recomienda generar un procedimiento

documentado.
Mantenimientos Informal No existe un procedimiento que regule el mantenimiento
evolutivos evolutivo para modificar algo que funcionaba o era correcto, con

el fin de aumentar, disminuir o cambiar las funcionalidades del
sistema, ya sea por las necesidades del usuario o por otras
razones como, por ejemplo, cambios normativos. Por ser algo
informal, los tiempos de

respuesta muy altos por parte del proveedor.

5.8.1.14. Soporte de los sistemas de informacién

Se describen los diferentes tipos de soporte de aplicaciones que se realizan en la
alcaldia de Sabaneta, asi mismo, se identifican hallazgos u oportunidades de mejora

gue puedan tener cada uno de los procedimientos de soporte.
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Grado de
madurez

Implementado

Descripcién hallazgo u oportunidad de mejora

Se cuenta con una planta de Contratistas técnicos
idoneos para atender el volumen de incidentes,
Se cuenta con la plataforma tecnoldgica de mesa
de ayuda que permita hacer gestién y seguimiento
a los incidentes reportados.

Soporte de
aplicaciones
Nivel 2

Implementado

Se cuenta con un equipo multidisciplinario de
contratistas de apoyo profesional, que dan soporte
calificado a los incidentes presentados de nivel 2,
haciendo gestibn y seguimiento las soluciones
implementadas.

Soporte de
aplicaciones
Nivel 3

Implementado

Para dar soporte a aplicaciones de nivel 3 se
requiere de conocimientos muy especializados, que
en primera instancia son atendidos por los
profesionales de la oficina TIC, si la soluciéon no
esta al alcance de estos profesionales, se escala el
requerimiento a un proveedor externo especializado
con el que se tiene un contrato de soporte para este
tipo de incidentes.

5.9. INFRAESTRUCTURA DE T.I
A nivel de infraestructura, la Alcaldia de Sabaneta cuenta con 2 Data center para los

componentes de la linea base de la arquitectura tecnolégica para brindar apoyo y

servicio tanto interno como externo, entre estos estan:

Nube

Servidores.

Servicio de almacenamiento.
Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN
Seguridad

Periféricos

La siguiente ilustracion proporciona una vista a nivel conceptual de la arquitectura de la

tecnologia de linea de base.

*  CERTIFIED
MANAGEMENT
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SAN MSA 2050

Switche Servidores
CAM

HPSERVER 1 HPSERVER 2

Switche Canales de
internet TIGO-UNE

FIREWALL SOPICS ARES  EUROPA2  DEIMOS  KEPLER ARTEMISA  ELENDIL ~ GANIMEDES
XG-450

Switche
CORE

PROTEO  SABSQLW3
MAQUINAS VIRTUALES DEL CLUSTER

PALANTIR  PHENRRIL ~ PHOBOS
MAQUINAS VIRTUALES DEL CLUSTER

HPSERVER 3

SERVIDOR VIRTUALIZACION HYPER-V
DE RESPALDO

REPLICAS DE LAS MAQUINAS VIRTUALES DEL CLUSTER

Switche Servidores
Biblioteca

ARES EUROPA2 DEIMOS KEPLER ARTEMISA  ELENDIL GANIMEDES

PALANTIR  PHENRRIL ~ PHOBOS NEWT PROTEO ~ SABSQLW3  SISCA

llustraciéon 12 Infraestructura de TIC
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5.9.1. Catalogo de Servicios de Infraestructura de Tl
ID servicios de Servicio de Descripcién

Infraestructura Infraestructura

Servicio de nube publica donde se aloja el sitio web de la
Alcaldia de Sabaneta y se generan ambientes de pruebas
ST.S1.01 Nube para aplicaciones web.

Servicio de nube publica donde se alojan los certificados
SSL para las conexiones HTTPS de las aplicaciones web.
Servicio WAN que permite la conectividad a internet al través
de un ISP.

ST.SL.02 Redes Servicio LAN que le permi'ge a los g§uarios de la entidad a
acceder a los sistemas de informacion.

Servicio WIFI para que los usuarios se conecten con sus
dispositivos personales.

Servicio de seguridad perimetral que permite controlar el
trafico de red desde y hacia Internet, servicio de filtrado
anti spam para el correo electrénico y aporta

proteccidn contra atagues externos.

Servicio de infraestructura de hardware para el alojamiento
de aplicaciones.

ST.S1.04 Servidores Servidores de Telefonia IP, donde se centraliza y gestiona
todas las consultas y peticiones relacionadas con la
telefonia fija de la alcaldia de Sabaneta.

Servicio de infraestructura de hardware para el
almacenamiento de informacion.

Servicios asociados el centro de cédmputo para garantizar la
ST.SL.06 Facilities disponibilidad de los servicios alojados, tal como UPS,
Aire Acondicionado, circuito cerrado de television.

ST.S1.03 Seguridad

ST.SI.05 Almacenamiento

Servicios asociados a los equipos asignados a los
ST.SL.07 Periféricos usuarios finales como son computadoras, escaneres,
teléfonos IP e impresoras.
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5.9.2. Catalogo de Elementos de Infraestructura
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Elemento

infraestructura

de Tipo

Servicio
involucrado

70

Infraestructura

ITO1 | Servidor fisico | Instalado en sitio SERVIDORES
TIERRA Infraestructura como
servicio
ITO2 | Servidor fisico | Instalado en sitio SERVIDORES
PLUTON Infraestructura  como
servicio
ITO3 | Servidor fisico | Instalado en sitio SERVIDORES
NEPTUNO Infraestructura como
Servicio
ITO4 | Servidor fisico | Instalado en sitio SERVIDORES
HPVEEAM Infraestructura ~ como
Servicio
ITOS5 | Servidor fisico | Instalado en sitio SERVIDORES
HPSERVER1 Infraestructura como
servicio
ITO6 | Servidor fisico | Instalado en sitio SERVIDORES
HPSERVER2 Infraestructura  como
servicio
ITO8 | Servidor fisico | Instalado en sitio SERVIDORES
HPSERVER3 Infraestructura como
servicio
ITO9 | Servidor fisico | Instalado en sitio SERVIDORES
TELEFONIAIP1 Infraestructura  como
servicio
IT10 | Servidor fisico | Instalado en sitio SERVIDORES
TELEFONIAIP2 Infraestructura como
servicio
IT11 | Servidor fisico | Instalado en sitio ALMACENAMIENTO
PANDORA1 Infraestructura como
servicio
IT12 | Servidor fisico | Instalado en sitio ALMACENAMIENTO
PANDORA2 Infraestructura como
servicio
IT13 | Servidor fisico | Instalado en sitio ALMACENAMIENTO
STOREONCE1 Infraestructura como
Servicio

Centro Administrativo Municipal CAM
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Servicio (o] Infraestructura

involucrado

IT14 | Servidor fisico | Instalado en sitio ALMACENAMIENTO
STOREONCE?2 Infraestructura  como
servicio
IT15 Servidor fisico | Instalado en sitio ALMACENAMIENTO
SAN STORAGE Infraestructura  como
Servicio
IT16 | Servidor web | Instalado en sitio SERVIDORES
virtual CALISTO Plataforma como
Servicio
IT17 | Servidor de | Instalado en sitio SERVIDORES
archivos virtual | Plataforma como
DEIMOS servicio
IT18 | Servidor mail | Instalado en sitio SERVIDORES
virtual EUROPA Plataforma como
servicio
IT19 | Servidor de base | Instalado en sitio SERVIDORES
de datos virtual | Plataforma como | ALMACENAMIENTO
GANIMEDES servicio
IT20 | Servidor web | Instalado en sitio SERVIDORES
virtual KEPLER Plataforma como
servicio
IT21 | Servidor Idap | Instalado en sitio SERVIDORES
virtual Plataforma como
NOSTROMO servicio
IT22 | Servidor de base | Instalado en sitio SERVIDORES
de datos virtual | Plataforma como | ALMACENAMIENTO
PHOBOS servicio
IT23 | Servidor web | Instalado en sitio SERVIDORES
virtual Plataforma como
PROMETEO servicio
IT24 | Servidor de base | Instalado en sitio SERVIDORES
de datos Vvirtual | Plataforma como | ALMACENAMIENTO
SABSQLWS3 servicio
IT25 | Servidor web y de | Instalado en sitio SERVIDORES
aplicaciones virtual | Plataforma como
TITAN Servicio
IT26 | Servidor web | Instalado en sitio SERVIDORES
virtual SULACO Plataforma como
Servicio
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involucrado

72

Infraestructura

Servicio de

IT27 | Servidor web | Instalado en sitio SERVIDORES
virtual KUSANAGI | Plataforma como
servicio
IT28 | Balanceador de | Instalado en sitio SEGURIDAD
carga, instalado en | Infraestructura ~ como
firewall Servicio
IT29 | Software Instalado en sitio SERVIDORES
virtualizador Plataforma como
Hyper-V servicio
IT30 | Antivirus Instalado en sitio SEGURIDAD
Software como servicio
IT31 | Firewall Instalado en sitio SEGURIDAD
Infraestructura  como
servicio
IT32 | Web  Application | Instalado en sitio SEGURIDAD
Firewall Software como servicio
IT33 | Servidor VPN Instalado en sitio SEGURIDAD
Software como servicio
IT34 | Software de | Instalado en sitio Servicio de instalacion de software
ofimatica Software como servicio
IT35 | Switches Instalado en sitio REDES
Infraestructura como
servicio
IT36 | Software de | Instalado en sitio SERVIDORES
georreferenciacion | Infraestructura  como
servicio
IT37 | Ubicacion fisica de | Instalado en sitio Servicio de Colocacion
Datacenter Infraestructura como
servicio
IT38 | Computador Instalado en sitio PERIFERICOS
personal
IT39 | Servidor de | Instalado en sitio PERIFERICOS
impresion
IT40 | Teléfonos IP Instalado en sitio PERIFERICOS
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5.9.3. Administracion de la Capacidad de la Infraestructura Tecnolégica

Se definen elementos claves a gestionar, tales como:

e Infraestructura (Centro de Computo — Nube)
e Hardware y Software de Oficina

e Conectividad

e Red Local e Inalambrica

e Red WAN

e |PV6

e Continuidad y Disponibilidad

e Gestion de ANS

5.9.4. Administracién de la Operacién

La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad
y continuidad de los servicios tecnolégicos por medio de procesos, procedimientos,
actividades y herramientas.

Identificador Descripcion
Monitoreo de la Herramientas, actividades o procedimiento de monitoreo
infraestructura para e identificar, monitorear y controlar el nivel de consumo
de Tl de la infraestructura de TI. X
Capacidad dela Se realizan planes de capacidades que permiten proyectar
infraestructura las capacidades de la infraestructura a partir de la
tecnolégica identificacion de las capacidades actuales. X

Se cuenta con procesos y procedimientos para una correctal
Disposicion de . L . -

disposicion final de los residuos tecnoldgicos.
residuos X

tecnolégicos
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La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo

de los servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

Matriz de Mantenimientos

Identificador Descripcion

Se han establecido Acuerdos de Nivel de

Acuerdos de Nivel de . .
Servicios y se vela por el cumplimiento. X

Servicios

Se tienen herramientas, procedimientos y

o actividades para atender requerimientos e
Mesa de Servicio o ) . X
incidentes de infraestructura tecnoldgica.

Se generan y ejecutan planes de
Planes de - . .
mantenimiento preventivo y evolutivo sobre
mantenimiento )
toda la infraestructura de TI. X

Fases de implementacién IPV6

Identificador Descripcion

Se han desarrollados actividades de

diagnostico de la infraestructura tecnolégica

X
Fase de Diagnéstico para determinar el grado de alistamiento de la
Entidad.
Se han desarrollado actividades de
Fase de X

implementacién del protocolo IPv6.
Implementacion

Se han desarrollado pruebas de funcionalidad

Fase de Pruebas . .
del protocolo IPv6 para garantizar la operacion

de los servicios tecnoldgicos.
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USO Y APROPIACION DE TI

75

Aumentar el uso y apropiacion de las TIC y nivel de infraestructura en el municipio de

Sabaneta.

OBJETIVOS
ESPECIFICO 1

Actualizar e implementar
la Politica de Gobierno
Digital.

OBJETIVOS ESPECIFICO 2

Desarrollar capacidades para
el fortalecimiento institucional
implementando el enfoque de
arquitectura empresarial.

OBJETIVOS ESPECIFICO 3

Promover el acceso, uso y
aprovechamiento de
Tecnologias de la Informacién
y las Comunicaciones.

Fortalecer la Politica de
Seguridad Digital.

Incrementar el porcentaje de
implementacion del MSPI

Mejorar los controles para
mitigar los riesgos asociados
a los activos de informacion.

Mejorar la madurez en
desarrollar la estrategia
de ciudades vy territorios
inteligentes, a través de
uso de las Tecnologias
de la Informacion y las
Comunicaciones.

Renovar los activos y recursos
tecnoldgicos en la Entidad y el
Municipio de Sabaneta.

Promover la cultura digital en
el municipio de sabaneta.

5.10.1. Estrategias de uso y apropiaciéon de Tl
Cada unade las estrategias propuestas estan articuladas con las lineas estratégicas
2y 3y el ODS 9 del Plan de Desarrollo Municipal 2024 — 2027 "Sabaneta, una
Ciudad al siguiente nivel".

(@)
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1. Enfoque transversal y relacionamiento de grupos de interés: Se implementara la
Politica de Gobierno Digital de manera transversal, involucrando a diversos grupos
de interés y generando valor publico a través de la introduccion de soluciones
innovadoras y creativas que hagan uso efectivo de las TIC. (Decreto 767 del 2022).

2. Capacitaciones y alfabetizacion digital: Se llevaran a cabo actividades de
capacitacion y alfabetizacion digital para mejorar las habilidades digitales de la
poblacion y garantizar la inclusion digital. (Decreto 767 del 2022).
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3. Desarrollo de capacidades: Se implementaran lineamientos de seguridad y
privacidad de la informacién en todos los tramites, servicios, sistemas e
infraestructuras de la entidad, con el objetivo de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos. (Ley 581 de 2012)

4. Formacion y desarrollo de habilidades digitales: Se promovera la formacion y el
desarrollo de habilidades digitales para impulsar la transformacién digital en todos
los &mbitos de la sociedad, preparando a la poblacién para los desafios del futuro
digital. (Decreto 767 del 2022).

5. Implementaciéon del modelo MSPI: Se adoptara el Modelo de Seguridad y Privacidad
de la Informacion (MSPI) para establecer estandares y procedimientos que
aseguren la proteccion de la informacion. (Ley 581 de 2012)

6. Inversion en infraestructura digital: Se invertird en infraestructura digital para
garantizar la conectividad y el acceso a las TIC en todo el territorio, mejorando la
calidad de vida de los ciudadanos. (Ley 1341 de 2009 y 1551 de 2012)

7. Ampliacién de zonas digitales y anillo de fibra: Se ampliaran las zonas digitales para
garantizar el acceso a la tecnologia en toda la ciudad, asi como la instalaciéon de un
anillo de fibra que rodea el municipio para mejorar la conectividad. (Ley 1341 de
2009 y 1551 de 2012)

8. Desarrollo de redes de banda ancha: Se garantizara el despliegue de redes de
banda ancha en toda la ciudad, utilizando una combinacion de tecnologias como
cables, fibra ptica y redes inaldmbricas para garantizar una conectividad robusta y
accesible para todos los ciudadanos. (Conpes 3819 de 2014 y 3920 de 2018).

9. Creacion de plataformas digitales: Se crearan plataformas digitales para facilitar el
acceso a servicios y promover la participacion ciudadana en la gestién publica.
(Resolucion 1951 de 2022)

10. Sabaneta Ciudad 4.0: Sector Estratégico del programa de gobierno que busca
convertir a Sabaneta en una "Ciudad Inteligente" de cuarta generacion, donde la
innovacién y la tecnologia se utilizan para mejorar la calidad de vida de los
ciudadanos y promover practicas sostenibles. (Resolucion 1951 de 2022)

11. Uso y apropiacién de herramientas tecnoldgicas en la educacion: Se promovera el
uso de herramientas tecnolbgicas y tecnologias emergentes en la comunidad
educativa para fomentar la transformacion digital y mejorar la calidad de la
educacion. (Resolucién 460 de 2022)
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Caracterizacion de grupos de interés

‘ Atributo Descripcioén
Grupo de interés Ciudadanos
Descripcién Ciudadanos que utilicen los servicios digitales
Objetivo Capacitar a los ciudadanos en el uso de los servicios digitales
Rol de Ciudadanos digitales
involucramiento

(@)

icontec

1SO 9001

SC-CER 418349

*  CERTIFIED
MANAGEMENT

5.11. SEGURIDAD

Estado actual de la entidad respecto al sistema de gestion de seguridad de la

informacion
Con el propdsito de identificar el nivel de madurez frente a la implementacién de los
lineamientos y controles establecidos en el Modelo de Seguridad y Privacidad de la
Informacion - MSPI, la Oficina TIC de la Alcaldia de Sabaneta, desarroll6 el
autodiagnéstico correspondiente a la vigencia 2024 a través del "Instrumento de
Identificacibn de Linea Base de Seguridad de la Informacion” herramienta
proporcionada por el Ministerio de TIC. Este andlisis contempla la totalidad de los
procesos y activos de informacién que respaldan las diversas operaciones de la
Entidad.

El objetivo fundamental de este autodiagnostico consiste en evaluar de manera
integral la eficacia de las medidas de seguridad existentes y detectar posibles areas
de mejora. Al involucrar todos los procesos y activos de informacién, garantizamos
una evaluacion integral que nos permita identificar y abordar de manera proactiva
cualquier vulnerabilidad o riesgo potencial sobre los activos de informacion e

infraestructura tecnoldgica.

Cadigo Postal 055450 www.sabaneta.gov.co
PBX: (+57) 604 440 6802 Sabaneta, Antioquia
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Evaluacion de Efectividad de controles — SO 27001:2013 Anexo A

Este componente se encarga de medir el grado de implementacién de los diferentes
Dominios y sus objetivos de control definidos en el Anexo A de la Norma ISO
27001:2023. Dentro de los resultados obtenidos para este componente se puede
evidenciar que la Oficina TIC se encuentra en un nivel de implementacion
“Optimizado” de acuerdo con los parametros de evaluacion establecidos en el

Instrumento de Evaluacion definido por el Ministerio de las TIC.

Frente al analisis realizado sobre este componente se puede evidenciar que los
diferentes controles que se han implementado impactan positivamente los diferentes
procesos, pero se requiere de un mejoramiento continuo que permita lograr una
formalizacion, comunicacion y adopcion adecuada sobre las buenas practicas

establecidas y procedimientos de seguridad de la informacién en toda la Entidad

Evaluacion de Ffectividad de controles

. .. .. | EVALUACION DE
DOMINIO caf;::;:"" CEC'_:J.'::S;" EFECTIVIDAD DE
CONTROL
AL POLITICAS DE SEGURIDAD DE L& INFORMACION ] 100 OPTIMIZADO
Ab DRGANIZACION DE LA SEGURIDAD DE LA INFORMACION 22 100 OPTIMIZADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS g2 100 OPTIMIZADO
I GESTIGN DE ACTIVOS 68 100 GESTIONADO
AD CONTROL DE ACCESD o0 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 100 100 OPTIMIZADO
A1l SEGURIDAD FISICAY DEL ENTORNO 29 100 OPTIMIZADO
n12 SEGURIDAD DE LAS OPERACIONES g5 100 OPTIMIZADO
A3 SEGURIDAD DE LAS COMUNICACIONES 73 100 GESTIOMNADO
A14 ADGUISICI lj'N, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 79 100 GESTIONADO
815 RELACIOMES CON LOS PROVEEDCRES 100 100 OPTIMIZADO
A6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 26 100 OPTIMIZADO
ASPECTOS DESEGURIDAD DE L& INFORMACION DE LA GESTION DE L&

AlL7 CONTINUIDAD DEL NEGOCIO 64 100 GESTIONADO
AR CUMPLIMIENTD 72,5 100 GESTIONADO
PROMEDIO EVALUAGION DE CONTROLES a5 100 OPTIMIZADO

llustracion 13 Evaluacion de Efectividad de controles ISO 27001:2013 Anexo vigencia 2024
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BRECHA ANEXO A ISO 27001:2013

FOUTICAS DE SEGURIDAD DE LA

INFORMACION

CUMPLIMIEN T y e g ™,

ASPECTOS DE SEGURIDAD DE L.'-"..) —
INFORMACION DE LA GESTION 3

DELA CONTINUIDAD DEL..

/ =] .

GESTION DE INCIDENTES DE I
SEGURIDAD DE LA INFORMACIOM
RELACIONES COM LOS.
PROVEEDORES

."-'-.DC[UISIUIfIN, DESARROLLO Y
MAMTEMIMIENTO DE SISTEMAS
SEGURIDAD DE

L]
\ #.___,
COMUMICACIOMES *

SEGURIDAD DE LAS
OFERACIONES

ENTORMNO

e Calificacion Actual

ORGANIZACION DELA
» SOURIDAD DE LA INFORMACION
\ SEGURIDAD DE LOS RECURSOS
HUMANDS

GESTION DE ACTIVOS

COMTROL DE ACCESO

™~ CRIFTOGRAFIA
URIDAD FiSICAY DEL

v Calificacion Objetivo

fla

*  CERTIFIED

llustracién 14 Brecha Anexo A ISO 27001 vigencia 2024

Centro Administrativo Municipal CAM
Carrera 46 N° 75 Sur 86
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5.12. HOJA DE RUTA

ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Asegurar el respaldo de la Alta Direccion, representada
en el Comité Institucional de Gestion y Desempefio. El
respaldo y compromiso de la Alta Direccion es esencial
para alcanzar con éxito los objetivos establecidos en la
adopcién, mantenimiento y mejoramiento continuo del
) _ Modelo de Seguridad y Privacidad de la Informacion
Liderazgo de seguridad de ) _ y
_ . (MSPI) en nuestra entidad. El apoyo de la Alta Direccion
la informacién ) ) _
y de los lideres de los diferentes procesos de la Entidad
fortalece la toma de decisiones estratégicas y la
asignacion de recursos necesarios para la
implementacién efectiva de las iniciativas, asi como el
establecimiento de roles y responsabilidades

relacionadas con la seguridad de la informacion.

Establecer lineamientos claros para la identificacion,
analisis, valoracion y tratamiento de los riesgos de
seguridad de la informacion asociados con todos los
_ _ activos de la entidad. La implementacién de la
Gestién de riesgos
administracion de riesgos de seguridad de se centrara en
orientar la ejecucién de controles, asi como acciones
preventivas y correctivas con el propdsito de anticipar
eventos no deseados que puedan impactar
negativamente en el logro de los objetivos
institucionales. Esta estrategia no solo busca mitigar
riesgos, sino también establecer un marco proactivo que

fortalezca la resiliencia de la entidad frente a posibles

amenazas a la seguridad de la informacion.
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ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Consolidar una cultura institucional de seguridad de la

informacion al interior de la entidad definiendo un marco
Concientizacion de comportamiento enfocado a la implementacion de
buenas practicas alrededor de la seguridad y el control

frente al tratamiento de la informacion de la compafia.

Desarrollar diversos mecanismos para la
implementacion de controles necesarios con el fin de
» garantizar los mas altos niveles de seguridad para los
Implementacion ) _ _ » _
diversos activos de informacion de la entidad. Estos
de controles _ o )
mecanismos se disefiaran y desplegaran
estratégicamente para asegurar la confidencialidad,

integridad y disponibilidad de la informacidn institucional.

Definir mecanismos que permitan establecer una hoja de
ruta para responder de forma adecuada y oportuna frente
a posibles eventos de seguridad adversos que puedan
Gestion de incidentes afectar los activos de informacion criticos de la Entidad,
buscando mitigar la perdida de informacion y/o la
interrupcién de los servicios tecnoldgicos que soportan

los diferentes procesos al interior de la entidad.

La Oficina TIC define los siguientes planes y actividades con el propésito de avanzar
en la implementacion del Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

(@) Centro Administrativo Municipal CAM © © O O Alcaldia de Sabaneta
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ACTIVIDAD

Hacer Seguimiento, monitoreo vy

actualizacibon a las  politicas,

manuales, procedimientos, guias,
formatos, entre otros asociados a
Modelo de Seguridad y Privacidad de

la Informacién (MSPI).

82

PRODUCTOS ESPERADOS

Informe de Politicas definidas y
aprobadas en el comité de
gestion y desempefio de la

entidad.

Liderazgo de
seguridad dela

informacioén

Diseflar y ejecutar los planes,
proyectos que permitan la correcta
implementacion de las actividades y
estrategias de seguridad de la
informacion al interior de la

entidad.

Implementacién de planes y
proyectos asociados a
Seguridad de la

Informacion y Ciberseguridad
ejecutados al interior de

la entidad.

Hacer Seguimiento, monitoreo y
actualizacién al mapa de riesgos de

seguridad de la informacion.

Inventario de activos de

informacién actualizado.

Gestién de riesgos

Hacer Seguimiento, monitoreo

y actualizacion al inventario de
activos de

informacion.

Mapa de Riesgos de Seguridad

de la Informacién actualizado.

Disefio de una estrategia que permita
de

tratamiento de riesgos de seguridad

hacer seguimiento al Plan
de la informacion

de la entidad.

Informe de seguimiento al Plan
de Tratamiento de Riesgos de

Seguridad de la Informacion
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ACTIVIDAD
Disefar una estrategia de
capacitacion,  sensibilizacion y

concientizacion en temas

relacionados con la seguridad y
privacidad de la informacion, dirigido
a funcionarios, contratistas y

personal de nivel directivo.
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PRODUCTOS ESPERADOS

Plan de capacitacion y

Sensibilizacion.

Informe con los resultados

obtenidos durante los ejercicios

y campafas realizadas

Disefiar una estrategia que permita a
la entidad realizar un analisis externo
de cumplimiento de los controles

asociados a la norma ISO 27001.

Documento con estrategia para

auditorfas internas/ externas

basada en ISO 27001.

Realizar un ejercicio interno basado

en el cumplimiento de los requisitos

Informe de resultados auditoria

interna basada en los

Implementacion de

controles

de la norma requerimientos de la norma de
ISO 27001. ISO-27001
Hacer Seguimiento, monitoreo y| Seguimiento a los indicadores

actualizacion a los indicadores

asociados al Modelo de Seguridad y

de gestion.

Privacidad de la
Informacion.

Realizar de manera semestral un
ejercicio de analisis de
vulnerabilidades al interior de la
entidad.

Informes de Ejecucion
de Analisis de vulnerabilidad

externo.

Centro Administrativo Municipal CAM

Carrera 46 N° 75 Sur 86
Cadigo Postal 055450
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actividades planteadas.

Centro Administrativo Municipal CAM

Carrera 46 N° 75 Sur 86
Cadigo Postal 055450
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M‘ ACTIVIDAD - PRODUCTOS ESPERADOS |
Implementarlos  lineamientos vy
actividades descritas  en ol Informe de incidentes eventos e
procedimiento y la guia de gestion de incidentes reportados al MINTIC.
incidentes de Seguridad de la
Informacion
Realizar un ejercicio semestral que| Bitacora de eventos y/o
permita validar los tiempos de| incidentes de seguridad de la
_ respuesta y acciones descritas en el| informacion  diligenciada de
Gestion de ) _ B o _
cidentes instructivo de gestion de incidentes| acuerdo con el Instructivo.
de seguridad de la informacion.
Informe semestral de resultados
de ejercicio de validacion del
Instructivo de  gestion de
incidentes de
seguridad de la informacion.
5.13. CRONOGRAMA DE ACTIVIDADES PARA PLANES Y PROYECTOS

Teniendo en cuenta los planes, proyectos y actividades definidos en la seccion
anterior, se establece el siguiente cronograma para ejecucion vigencia 2025,

con el propésito de definir los tiempos estimados para la realizacion de las

© © O O Alcaldia de Sabaneta
contactenos@sabaneta.gov.co
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Seguimiento, monitoreo y actualizaciéon a
las politicas, manuales, procedimientos,
guias, formatos, entre otros asociados a
Modelo de Seguridad y Privacidad de la
Informacion (MSPI).
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MES

01 02 03 04 05 06 07‘08‘ 09 ‘10 11‘12

Diseflar y ejecutar los proyectos que
permitan la correcta implementacién de las
actividades y estrategias de seguridad de
la informacion al interior de la entidad.

Seguimiento, monitoreo y actualizacion al
mapa de riesgos de seguridad de la
informacién.

Seguimiento, monitoreo y actualizacion al

inventario de activos de informacion.

Disefio de una estrategia que permita
hacer seguimiento al Plan de tratamiento
de riesgos de seguridad de la informacion
de la entidad.

Implementar una estrategia de
capacitacion, sensibilizacién y
concientizacién en temas relacionados con
la seguridad y privacidad de la informacion,
dirigido a funcionarios, contratistas y
personal de nivel directivo.

Disefiar una estrategia que permita a la
entidad realizar un andlisis externo de
cumplimiento de los controles asociados a
la norma ISO 27001.

.2
*  CERTIFIED
MANAGEMENT
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Hacer Seguimiento, monitoreo y
actualizacién a los indicadores asociados
al Modelo de Seguridad y Privacidad de la

Informacion.
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86

01 02 03 04 05 06‘07‘08 09 ‘10‘11 12

Realizar de manera semestral un ejercicio
de andlisis de vulnerabilidades al interior
de la entidad.

Diseflar y ejecutar el plan de
implementacién de los controles para la
remediacion de las vulnerabilidades
encontradas.

Implementar los lineamientos y actividades
descritas en el procedimiento y la guia de
gestién de incidentes de Seguridad de la
Informacion

Realizar un ejercicio semestral que permita
validar los tiempos de respuesta y
acciones descritas en el procedimiento de
gestién de incidentes de seguridad digital.

0
o oy

*  CERTIFIED

MANAGEMENT
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6. ESTRATEGIA DE COMUNCIACION DEL PETI

Esto se har& a través de la generacion de una estrategia de comunicacion a
través de medios, canales y actividades de divulgacién de la informacion,
focalizados hacia los diferentes publicos impactados.

La estrategia debe estar alineada con las pautas y lineamientos de la entidad,
y asi estar relacionadas con comunicaciones internas y externas y con el Plan
de Comunicaciones del PETI para lo cual se debera alinear a las acciones que

sobre el mismo se tienen establecidas.

6.1. Grupos de Interés
Se identifican los grupos o publico objetivo que tienen algun interés activo o

impacto con la estrategia de tecnologia Tl establecida. Estos se pueden

clasificar a criterio de la entidad:
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e Internos:

Despacho del Alcalde Objetivos que persigue el PETI,
iniciativas y esfuerzos.

Secretarios y jefes de Oficina Objetivos que persigue el PETI,
iniciativas, esfuerzo y avance de
ejecucion.

Funcionarios Objetivos que persigue el PETI,
iniciativas.

Contratistas Objetivos que persigue el PETI,
iniciativas.

Equipo Base Plan de Tecnologias de | Creacion, actualizacion y cumplimiento
la Informacion: del PETI.

Director de Oficina TIC,
Lider TIC,

Miembros del equipo (lideres

TIC por Secretaria).

(@) g Centro Administrativo Municipal CAM © © O O Alcaldia de Sabaneta
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e Externos:
‘ Grupo de interés Necesidades deinformacion
Ciudadanos de Sabaneta Objetivos que persigue el PETI,

iniciativas y esfuerzo.

Empresas privadas que habitan el Objetivos que persigue el PETI,
territorio iniciativas, esfuerzo y avance de

ejecucion.

Entidades gubernamentales para | Objetivos que persigue el PETI,
verificacion de datos abiertos iniciativas, esfuerzo y avance de

ejecucion.

6.2. Difusién y Divulgacién

La estrategia de se relaciona siempre con el Plan de Desarrollo Municipal y la
consecucion de sus objetivos: Uso y apropiacion TIC para entornos digitales
generando valor publico, que apoye a las problematicas de los ciudadanos
Sabanetefios y grupos de interés.

Este documento debe transmitir informacién desde un lenguaje claro, conciso,
coherente y comprensible; que tanto el servidor publico como el ciudadano que
no hayan sido digitalmente educados, entiendan de manera amigable y sin
tecnicismos, que estamos hablando acerca del Plan que Sabaneta emprende
con miras a la transformacion digital, como lo determina la Politica de Gobierno

Digital.
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6.3. Canales de Comunicacién

De acuerdo al grupo de interés, se establece el medio:

> Internos:

> Externos:

Intranet

90

Grupos de WhatsApp de funcionarios y contratistas publicos

Correo institucional

Boletines escritos mensuales.

Redes sociales oficiales de la Alcaldia
Aplicacion SABANETAPP

Portal web oficial del Municipio
Mailing

Presentacion

Carteleras digitales

Carteleras fisicas

Publicidad BTL

6.4. Frecuencia:

El manejo adecuado de las actividades de divulgacion se hace a través de la

categorizacion (necesidad) en que esta necesite ser comunicada, de la siguiente

manera:

(@)

icontec
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MANAGEMENT
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Urgente: en menos de 24 horas
Prioritario: en menos de 5 dias
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6.5. Estrategias de Comunicacion
e Capacitar y sensibilizar al personal encargado de cada Secretaria 'y
Dependencia, acerca de la ejecucion del PETI.
e Disefiar piezas gréficas para informar en redes sociales y en grupos internos.
e Realizar videos instructivos de tramites y servicios.

e Coordinar reuniones con otras dependencias para que se adopten

nuevos procesos digitales necesarios.

e Crear contenidos para la divulgacion de los procesos ejecutados del PETI.

6.6. Actividades para la Divulgacion

Se describen las actividades y recursos necesarios para socializar los aspectos

mas relevantes del PETI a los grupos de interés.
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Responsa Frecuencia

ble

Presentacion y Alcalde, Comité Actas de Reunion| Oficina Basico
., . Institucional de TIC
aprobacion del PETI secretarios Desempefio
en el Comité y Jefes
Institucional de de Oficinas
desempefio.
Divulgacion masiva Todos Correo Mailyng Oficina Bésico
electrénico L TIC
del PETI. institucional, Pagina web
Intranet,
pagina web
Redes Sociales
Informar el avance de | Alcalde, Comité Actas de Oficina Basico
la eiecucion del PETI secretarios | Institucional de Reunion TIC
) " |y Jefes de| Desempefio
Oficinas Mailyng
Presentacion

(@)

icontec

*  CERTIFIED
MANAGEMENT
SYSTEM
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SC-CER 418348
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Capacitaciones de la Lideres Talleres Mailyng Oficina TIC Bésico/
Politica de Gobierno TIC presenciales Péagina Informativo
Digital, Transformacion web
Digital y plataformas
digitales de la
IAdministracion
Municipal.
Disefio de piezas Todos Redes sociales, | Mailyng Comunicaciones | Informativo /
graficas informativas correos Péagina y Oficina TIC Prioritario
sobre la ejecucion del electrénicos, web
PETI y demas grupos de
procesos de la Oficina WhatsApp
TIC. internos,

boletines

escritos,

portal

web e Intranet.
Elaboracion de videos | Todos Redes sociales, | Mailyng Comunicaciones | Basico/
instructivos sobre los correos Pagina y Oficina TIC Informativo
trAmites y servicios electronicos, web
que ofrece la Sede grupos de
Electrénica. WhatsApp

internos,

boletines

escritos,

portal

web e Intranet.
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Tema de interés Gruposde  Canales de Formatos Responsable Frecuencia

Actividad a divulgar  interés comunicacion

Citar a reuniones con | Internos Reuniones Actas de Oficina TIC Informativo /
. presenciales . Basico

las Secretarias 'y Reunion

dependencias que

encuentren

necesidades

tecnoldgicas para

mejorar

SUS procesos.

Informe ejecutivo Interno Reuniones Actas de Equipo Base TI Basico/ Planeado

. presenciales - y Oficina TIC
general de avances Consejo Reunién
del PETI de Presentacion
Gobierno

Resultados del PETI Todos Comité Actas de Equipo Base TI Al finalizar
Institucional de Reunion y Oficina TIC vigencia /
Desempefio Planeado

Presentacion

6.7. APROBACION Y PUBLICACION DEL PETI
Una vez aprobado el Plan Estratégico Institucional PETI por el Comité Institucional
de Gestion y desempefio, se publica en el botén de transparencia del portal
institucional, antes del 31 de enero de cada afio, segun lo establecido en el decreto
nacional 612 del 2018. Luego de Aprobado y Publicado el PETI, se socializa a

través de la Intranet institucional mediante la publicacién de piezas graficas.
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También se podran incorporar segun necesidades: presentaciones, informes y
mensajes dirigidos a las demas entidades del sector de las tecnologias, a MINTIC
y diferentes entes que estuvieran interesados en los avances del PETI de la entidad

Municipal de Sabaneta.

7. GLOSARIO.
> Arquitectura de la Informacion
Define la estructura con la cual esta representada y almacenada la informacion de

una organizacion, lo mismo que los servicios y los flujos de informacion existentes y
que soporta.

» Arguitectura de Referencia
Es un disefio de alto nivel, sin detalles tecnolégicos o de productos, que se utiliza

como una plantilla para guiar el bosquejo de otras arquitecturas mas especificas. El
concepto se puede utilizar como base del disefio detallado de arquitecturas de
solucion, de software, de informacion o de plataforma tecnoldgica.

» Arguitectura de Servicios Tecnolégicos
Incluye todos los elementos de Tl que soportan la operacién de la institucion, entre

los que se encuentran la plataforma hardware, la plataforma de comunicaciones y el
software especializado.

» Arguitectura de Sistemas de Informacién
Describe cada uno de los sistemas de informacion y sus relaciones entre ellos. Esta

descripcion se hace por medio de una ficha técnica que incluye las tecnologias y
productos sobre los cuales esta construido el sistema, su arquitectura de software, su
modelo de datos, la informacion de desarrollo y de soporte, y los requerimientos de
servicios tecnoldgicos, entre otros

» Arquitectura de software
Describe el conjunto de componentes de software que hacen parte de un sistema de

informacioén y las relaciones que existen entre ellos. Cada componente de software
esta descrito en términos de sus caracteristicas funcionales y no funcionales. Las
relaciones se expresan através de conectores que reflejan el flujo de datos, de control

y de sincronizacion. La arquitectura de software debe describir la manera en que el
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sistema de informacibn maneja aspectos como seguridad, comunicacion entre
componentes, formato de los datos, acceso a fuentes de datos, entre otros.

» Arquitectura de solucidén
Cuando aparece un requerimiento de cambio o un requerimiento nuevo que cubre

varios sistemas de informacién (o varias arquitecturas), se elabora una arquitectura
de solucion, que define la manera en que se deben ajustar las arquitecturas actuales
(informacién, servicios tecnolégicos y sistemas de informacién) para resolverlo. Esta
arquitectura de solucion debe respetar las arquitecturas de referencia existentes.
Garantiza que los problemas se resuelven con una visién amplia de alto nivel y que
se tiene en cuenta el impacto de las decisiones que se toman.

» Arquitectura de Tl
Describe la estructura y las relaciones de todos los elementos de Tl de una

organizacién. Se descompone en arquitectura de informacién, arquitectura de
sistemas de informacién y arquitectura de servicios tecnoldgicos.

» Arguitectura Empresarial
Es una practica estratégica que consiste en analizar integralmente las entidades

desde diferentes perspectivas o dimensiones, con el propdsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria.

Se dice que una institucion cuenta con una Arquitectura Empresarial cuando ha
desarrollado un conjunto de ejercicios o proyectos, ademas de que ha logrado disefiar
un mapa de ruta de transformacion de Tl y lo ha integrado al Plan Estratégico de
Tecnologias de Informacién (PETI).

» Capacidades de Tl
Son un subconjunto de las capacidades institucionales operativas que tienen como

propésito asegurar el adecuado aprovisionamiento del talento humano, los recursos
y los procesos que se necesitan para ofrecer los servicios de Tl definidos en su
catalogo.

» Catalogo de componentes de informacion
Es el inventario detallado y documentado del conjunto de componentes de

informacion que tiene una institucion o sector.

» Catalogo de servicios de Tl
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Es un inventario detallado y documentado de los servicios de Tl que la institucion
tiene implementados y que se encuentran activos, incluyendo los que estan
disponibles para ser desplegados. El catalogo de servicios de Tl es el subconjunto
del portafolio de servicios publicado para los usuarios

» Catalogo de servicios tecnolégicos
Es un inventario detallado y documentado de los servicios tecnol6gicos que provee

Tl a la institucion.

» Catalogo de sistemas de informacion
Es un inventario detallado y documentado que contiene las fichas técnicas de los

sistemas de informaciéon de una institucion

» Ciclo de vida de los componentes de informacion
Define el conjunto de estados en los que puede estar un componente de informacion

desde su creacion hasta su eliminacion

» Estrategia Tl
Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en

la cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el
logro de su mision de una manera eficaz. La Estrategia Tl es una parte integral de la
estrategia de una entidad.

» PETI
El Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones es el

artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visién, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacion y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser

integrado al PETI.
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