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ALCALDIA DE SABANETA

INTRODUCCION

La norma Técnica Colombiana NTC-ISO 31000 establece que la Politica de Administracién del
riesgo es la declaracion de la direccién y las intenciones de una organizacién con respecto a la
gestion del riesgo, de lo anterior, en la Administracién Municipal de Sabaneta se expresa el
compromiso que tiene la entidad frente al cumplimiento de los objetivos tanto los estratégicos,
como los establecidos en el plan de accion institucional, teniendo y garantizando siempre una
actitud enfocada a los riesgos, permitiendo a la organizacion la identificacion, tratamiento y
evaluacion de acciones que permitan alejarse de los riesgos.

Se hace énfasis que el presente documento esta enmarcado en la Dimension Direccionamiento

Estratégico y Planeacién del Modelo Integrado de Planeacion y Gestion (MIPG), la NTC-ISO
31000 y sobre una gran hoja de ruta que es version 05 de la Guia de la Administracion del
riesgo y el disefio de controles en entidades publicas, elaborada por el Departamento Adminis-
trativo de la Funcion Publica (DAFP).

De forma resumida este documento esta compuesto por objetivos, alcance, nivel de aceptacion
al riesgo, niveles para calificar el impacto y el tratamiento a los riesgos, asi como la responsabi-
lidad de gestion de cada una de las lineas de defensa.

GLOSARIO:

. Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

. Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.

(ISO/IEC 27000).

. Riesgo de Corrupcion: Posibilidad de que por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado
. Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la

exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

. Causa: todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacién de un riesgo

. Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

. Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.
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ALCALDIA DE SABANETA

. Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas
escalas de severidad

. Control: Medida que permite reducir o mitigar un riesgo.

. Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constitu-
yen la causa principal o base para que se presente el riesgo.

. Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

. Factores de Riesgo: Son las fuentes generadoras de riesgos.

. Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados

. Integridad: Propiedad de exactitud y completitud.

. Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

. Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

. Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la

organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacion para funcionar en el entorno digital.

. Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la féormula del Nivel
del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a
través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de
Probabilidad — Impacto.

. Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

. Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.
. Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede

soportar y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no
seria posible el logro de los objetivos de la Entidad.

. Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no
seria posible el logro de los objetivos de la Entidad.
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ALCALDIA DE SABANETA

. Plan Anticorrupcién y de Atencion al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcién que debe ser implementada por todas las entidades del orden nacio-
nal, departamental y municipal.

. MIPG: Modelo Integrado de Planeacion y Gestion.

PROPOSITO
Construir la politica de Administracion del Riesgo da directrices claras para que la gestion del
riesgo se encuentre incluida tanto en las practicas como en todos los procesos de la Administra-
cion Municipal, de esta manera se evidencia el compromiso que tienen no solo la Alta Direccion
sino toda los servidores y funcionarios publicos que de ella hacen parte, ya que indiscutiblemen-
te son todos los colaboradores los encargados de recibir la informacién y de esta manera se
propicia una cultura no solo de mejoramiento continuo sino también de prevencion del riesgo y
evitar asi un impacto negativo en la operatividad.

Es necesario adoptar una serie de lineamientos que ayudar a tomar consciencia de los colabo-
radores de la entidad para la adecuada gestion del riesgo, a lo largo de todo el ciclo desde la

identificacion de los factores internos y externos que afecten sea positiva como negativamente
la continuidad de la Administracién Municipal hasta el seguimiento y el monitoreo a los riesgos.

POLITICA DE ADMINISTRACION DE RIESGOS.

La administracion Municipal de Sabaneta, conforme a su mision, establece que la administra-
cion de riesgos asociados a los procesos de la Entidad, tendra un caracter prioritario y estratégi-
co, fundamentada en el modelo de operacidon por Procesos, teniendo en cuenta el contexto
estratégico de la entidad, la normatividad vigente aplicable y el Modelo Integrado de Planeacion
y Gestion-MIPG, En virtud de lo anterior, la identificacion, analisis, valoracion, seguimiento y
monitoreo de los riesgos permiten la reduccion de vulnerabilidades ante las amenazas internas
y externas o mejorando las capacidades institucionales de respuesta a eventos identificados o
inesperados que afecten al talento humano, la infraestructura tecnoldgica o los servicios esen-
ciales de los que depende la Entidad enmarcado en el cumplimiento de los objetivos de los
planes institucionales, de los procesos, de los proyectos y a las acciones ejecutadas por los
servidores publicos y particulares que ejercen funciones publicas, durante el ejercicio de sus
funciones y actividades, teniendo en cuenta los siguientes lineamientos:
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ALCALDIA DE SABANETA

Aplica para todos los niveles, areas y procesos de la Entidad e involucra el contexto, la identifi-
cacion, valoracion, tratamiento, monitoreo, revision, comunicacion, consulta y el analisis de los
siguientes riesgos:

. Los riesgos de gestion de proceso que pueda afectar el cumplimiento de la mision y
objetivos institucionales.
. Los riesgos de posibles actos de corrupcion a través de la prevencion de la ocurrencia de

eventos en los que se use el poder para desviar la gestion de lo publico hacia un beneficio
privado.

. Los riesgos de seguridad digital que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacion de los procesos de la entidad.
. Los riesgos que impiden la prestacion normal de los servicios institucionales debido a

eventos calificados como crisis
OBJETIVO GENERAL

Establecer lineamiento para una apropiada administracion de los riesgos en la Alcaldia Munici-
pal de Sabaneta teniendo en cuenta el contexto estratégico, la identificacion, tratamiento y
monitoreo de los riesgos.

OBJETIVOS ESPECIFICOS

. Establecer una adecuada gestion mediante la identificacion con acciones de control y
respuestas oportunas que afecten el cumplimiento de la mision.

. Orientar la toma de decisiones oportunas

. Incentivar una cultura de registro y pensamiento basado en riesgos

ALCANCE

La Politica de Administracion de Riesgos de la Administracion Municipal de Sabaneta, es aplica-
ble al direccionamiento estratégico de la Entidad, a los procesos, a los planes institucionales, a
los proyectos y a las acciones ejecutadas por los servidores durante el ejercicio de sus funcio-
nes; dandoles el tratamiento necesario, con base en la metodologia definida, para cada tipolo-
gia de riesgos.
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ALCALDIA DE SABANETA

NIVELES DE ACEPTACION DEL RIESGO

Acorde con los riesgos residuales aprobados por los lideres de procesos y socializados en el
comité institucional de coordinacion de control interno, se debe definir la periodicidad de segui-
miento y estrategia de tratamiento a los riesgos residuales aceptados. El DAFP determina que
para los riesgos residuales de gestion y seguridad digital que se encuentren en zona de riesgo
baja, esta dispuesto a aceptar el riesgo y no se requiere la documentacién de planes de accién,
sin embargo, se deben monitorear conforme a la periodicidad establecida. Para los riesgos de
corrupcion no hay aceptacién del riesgo, siempre deben conducir a formular acciones de fortale-
cimiento.

Riesgos Institucionales Riesgos de Corrupcion
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FIG1. Matriz de calor (nivel de severidad del riesgo)
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Version 05, Diciembre 2020

RESPONSABILIDADES

La responsabilidad esta definida mediante las lineas de defensa y en la Administracion Munici-
pal se acogen segun la siguiente tabla:
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ALCALDIA DE SABANETA

Linea Estratégica

Institucional

Lineas de Responsable Responsabilidad frente al
defensa riesgo
Comité Directivo e Asegurar la
Comité de Gestion y Desempefio implementacion y

desarrollo de las
politicas de gestion y
directrices en materia
de seguridad digital y de
la informacién.

Definir el marco general

para la gestion del
riesgo y el control.

Recomendaciones de
mejoras a la politica de

operacibn  para la
administracion del
riesgo.
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ALCALDIA DE SABANETA

Primera Linea

Lideres de Procesos

Responsable del proyecto

Asegurar que al interior
de su grupo de trabajo
se reconozca el
concepto de
“administracion de
riesgo” la politica y
metodologia.
Identificar, valorar,
evaluar y actualizar
cuando se requiera, los
riesgos que pueden
afectar los objetivos,
programas, proyectos y
planes asociados a su
proceso y realizar
seguimiento al mapa de
riesgo del proceso a
cargo.

Delegar, por parte del
lider del proceso, el
(los) profesionales que
se encargaran de la
identificacion,
monitoreo, reporte y
socializacion de los
riesgos.

Definir, adoptar, aplicar
y hacer seguimiento a
los controles para
mitigar los  riesgos
identificados y proponer
mejoras para su
gestion.

Revisar el adecuado
disefio y ejecucion de
los controles
establecidos para la
mitigacion de los

riesgos y su
documentacion se
evidencie en los

planes de la entidad.
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ALCALDIA DE SABANETA

procedimientos de los
procesos.

Revisar de acuerdo
con su competencia y
alcance la
documentacion
Desarrollar  ejercicios
de autocontrol para
establecer la eficiencia,
eficacia y efectividad de
los controles
seleccionados para el
tratamiento de los
riesgos identificados y
los planes de
preparacion frente a la
pérdida de continuidad
de la Administracion
Municipal.

Reportar en el SGI los
avances y evidencias
de la gestion de los
riesgos dentro de los
plazos establecidos.
Realizar la medicion y
andlisis a la gestion
efectiva de los riesgos.
Supervisar la ejecucion
de los controles
aplicados por el equipo
de trabajo en la gestion
del dia a dia, detectar
las deficiencias de los
controles y determinar
las acciones de mejora
a que haya lugar.
Informar a la
Secretaria de
Planeaciéon  (segunda
linea) sobre los riesgos
materializados en los
objetivos, programas,
proyectos y planes de
los procesos a cargo y
aplicar las acciones
correctivas o de mejora
necesarias.

Revisar las acciones y
planes de mejoramiento
establecidos para cada
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uno de Ilos riesgos
materializados, con el
fin de que se tomen
medidas oportunas y
eficaces.

e En caso de la
materializacion de un
riesgo no identificado,
este debe ser
gestionado en el
aplicativo SGI y ser
incluido en el mapa de
riesgo institucional.

El lider del proceso debe:

e Verificar las acciones
preventivas y registrar
el avance junto con la
evidencia en el SGI de
acuerdo con la
periodicidad definida.

® Analizar los resultados
del seguimiento vy
establecer  acciones
inmediatas ante
cualquier desviacion.

e Evaluar con el equipo
de trabajo la
responsabilidad y
resultados de la
gestion del riesgo, asi
como las desviaciones
segun el nivel de
aceptacion del riesgo
al interior de su
dependencia y las
acciones a seguir.

e Comunicar al equipo
de trabajo los
resultados de la
gestion del riesgo.

e Asegurar que se
documenten las
acciones de correccion
0 prevencion en el plan
de mejoramiento.

e Revisar y actualizar el
mapa de riesgos

Los servidores en general
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deben:

® Participar en el disefio
de los controles que
tienen a cargo.

e FEjecutar el control de la
forma como esta
disefiado.

®  Proponer mejoras a los
controles existentes.

e El responsable del
proyecto debe:

®  Realizar la
identificacion de los
riesgos del proyecto.

®  Monitorear los riesgos
identificados y controles
definidos por la primera
linea de defensa acorde
con la estructura de los
temas a su cargo.

e Orientar a la primera
linea de defensa para
que identifique, valore,
evalue y gestione los
riesgos y escenarios de
pérdida de continuidad
en los temas de su
competencia.

®  Supervisar la
implementacién de las
acciones de mejora o la
adopcion de buenas
practicas de gestion del
riesgo asociado a su
responsabilidad.

e Orientar a la primera
linea de defensa para
definir la estrategia de

continuidad
identificando los
escenarios.

Secretaria General e Actualizar la

documentacion que
soporta la estrategia de

Jefe de la Oficina TIC continuidad
° Identificar, valorar,
Gestion administrativa evaluar y gestionar los
riesgos de pérdida de

Gestion del Talento continuidad.
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Segunda Linea

Humano

Liderar mesas de

trabajo para la
determinacion del
analisis de impacto del
negocio,

documentacion de los
escenarios de riesgos
y plan de continuidad
institucional.
Actualizar, segun se
requiera, los
escenarios de riesgos
de continuidad y la
documentacion
asociada al plan de
continuidad de negocio
bajo Su
responsabilidad.
Orientar 'y  hacer
seguimiento a las
pruebas del plan de
continuidad

Secretaria General

Coordinadores de Gestion
Contractual, Administrativa,
Financiera, Servicio al Ciudadano,
Gestion Documental, Talento Humano
y Defensa Juridica

Monitorear los riesgos
identificados y controles
definidos por la primera
linea de defensa acorde
con la estructura de los
temas a su cargo
Monitorear los riesgos
identificados y controles
definidos por la primera
linea de defensa acorde
con la estructura de los
temas a su cargo.
Sugerir las acciones de
mejora a que haya lugar
posterior al analisis,
valoracion, evaluacion
o tratamiento del riesgo.
Supervisar la
implementacion de las
acciones de mejora o la
adopcion de buenas
practicas de gestion del
riesgo asociado a su
responsabilidad.
Participar en las
pruebas del plan de
continuidad del negocio
y en la implementacion.
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ALCALDIA DE SABANETA

El Coordinador del
Grupo de Defensa
Juridica tendra el
compromiso de
identificar, analizar,
valorar y evaluar los
riesgos y controles
asociados a su gestion
con enfoque en la
prevencion del dafio
antijuridico.
Comunicar al equipo
de trabajo a su cargo la
responsabilidad y
resultados de la gestion
del riesgo.

Participar  en los
ejercicios de
autoevaluacion de la
eficiencia, eficacia vy
efectividad de los
controles
seleccionados para el
tratamiento de los
riesgos identificados.

Direccion de Desarrollo
Organizacional y Seguimiento a la
Gestion

Identificar y documentar
un manual de gerencia
de proyectos para el
DAFP que contenga la
guia para la gerencia de
los proyectos
institucionales, conjunto
de buenas practicas y
estandares para la
direccion de los
proyectos.

Identificar, documentar
y formalizar politicas,
procedimientos,
instructivos y formatos
para el adecuado
funcionamiento de las
labores de direccion de
proyectos.

Generar espacios de
transferencia y gestion
de conocimiento que
faciliten el desarrollo de
competencias y
habilidades  en el

©

icontec

SC-CER418349

IQNET

MANAGEMENT
SYSTEM




z
c
H
e
2
S
-
m

ANTIOQUIA

ALCALDIA DE SABANETA

personal encargado de
la gestidon de proyectos
en la Entidad.

° Generar espacios de
trabajo para que los
directores de proyecto
compartan recursos de
conocimiento para
mejorar las
posibilidades de éxito
de los proyectos.

e  Apoyar a las
dependencias en las
actividades de
formulacion,
planificacion,

seguimiento y control a
la ejecucion y cierre de
los proyectos bajo su
responsabilidad, asi
como la identificacion,
disefio de controles y
gestion de los riesgos
de los proyectos y sus
seguimientos.

° Monitorizar el avance
global de los proyectos
de la entidad para
identificar amenazas y
oportunidades que
puedan  afectar el
cumplimiento de los
objetivos de proyecto.

° Mantener informacion
actualizada sobre el
avance, logros,
dificultades y
necesidades de los
diferentes proyectos y

presentar informes
consolidados para el
comité directivo
institucional.

° Revisar los cambios en
el "Direccionamiento
estratégico" o en el
entorno y como estos
pueden generar nuevos
riesgos o modificar los
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que vya se tienen
identificados en cada
uno de los procesos,
con el fin de que se
identifiquen y actualicen
las matrices de riesgos
por parte de los
responsables.

° Proporcionar
aseguramiento objetivo
sobre la eficacia de la
gestion del riesgo y

Tercera linea Oficina de Control Interno control, con énfasis en
el disefo e idoneidad de
los controles
establecidos en los
procesos.

e  Proporcionar
aseguramiento objetivo

en las areas
identificadas no
cubiertas por la
segunda linea de
defensa.

o Asesorar a la primera
linea de defensa de
forma coordinada con la
Oficina de Planeacion,
en la identificacion de
los riesgos y disefio de
controles.

° Llevar a cabo el
seguimiento a los
riesgos y estrategia de
continuidad negocio
consolidados en los
mapas de riesgos y plan
de continuidad de
conformidad con el Plan
Anual de Auditoria vy
reportar los resultados
al CICCI.

o Realizar seguimiento a
la implementacion de
mejoras  sobre  los

lineamientos de
continuidad del
negocio.

e Realizar seguimiento a
la implementacién de la
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ALCALDIA DE SABANETA

estrategia de
continuidad y a las
pruebas efectuadas.

e Recomendar mejoras a
la politica de operacion
para la administracion
del riesgo.

Tabla 1. Responsabilidades de las Lineas de Defensa

NIVEL DE CALIFICACION DE PROBABILIDAD PARA RIESGOS DE PROCESO Y

SEGURIDAD DIGITAL

NIVEL PROBABILIDAD DESCRIPCION

100% Muy alta La actividad se realiza mas de 1500 veces al afio.
80% Alta La actividad se realiza entre 366 a 1500 veces al afno.
60% Media La actividad se realiza entre 13 a 365 veces al ano.
40% Baja La actividad se realiza entre 5 a 12 veces al ano.
20% Muy Baja La actividad se realiza maximo 4 veces al afio.

Tabla 2. Calificacion de probabilidad para riesgos proceso y seguridad digital
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas Ver-
sion 05, Diciembre 2020

icontec

CERTIFIED

MANAGEMENT
SYSTEM

SC-CER418349




ALCALDIA DE SABANETA

NIVEL DE CALIFICACION DE PROBABILIDAD PARA RIESGOS DE CORRUPCION

NIVEL PROBABILIDAD DESCRIPCION
Se espera que el evento ocurra en la mayoria | Mas de 1 vez al afo.
3 Casi seguro | de las circunstancias.
Probable Es viable que el evento ocurra en la mayoria de | Al menos 1 vez en el
4 las circunstancias ultimo afio.
Posible El evento podra ocurrir en algin momento Al menos 1 vez en los
3 ultimos 2 afios
Improbable | El evento puede ocurrir en algun momento Al menos 1 vez en los
2 ultimos 5 afios.
Rara vez . _ _ No se ha presentado
1 El evento puede ocurrir solo en circunstancias | en los Gltimos 5 afios.
excepcionales (poco comunes 0 anormales).

Tabla 3. Calificacién de probabilidad para riesgos de corrupcion
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas Ver-
sion 05, Diciembre 2020
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ALCALDIA DE SABANETA

La calificacion del impacto para los riesgos de gestidon y de seguridad de la informacion se

NIVELES DE CALIFICACION DE IMPACTO

tendra en cuenta la siguiente escala, de acuerdo con la realidad de Funcién Publica.

NIVEL | IMPACTO DESCRIPCION DESCRIPCION REPUTACIONAL
ECONOMICA o
REPUTACIONAL
Catastrofico Pérdida econdémica superior a | Deterioro de imagen con efecto
100% 1500 SMLV publicitario sostenido a nivel
internacional.
Pérdida econdmica de 319 | Deterioro de imagen con efecto
80% | Mayor hasta 1500 SMLV publicitario sostenido a nivel
Nacional o Territorial.
Pérdida econdmica de 21 | Deterioro de imagen con efecto
60% | Moderado hasta 318 SMLV publicitario sostenido a nivel Local
o Sectores Administrativos.
Pérdida econdmica de 11 | De conocimiento general de la
40% | Menor hasta 20 SMLV entidad a nivel interno, Direccion
General, Comités y Proveedores.
Pérdida econdémica hasta 10 | Solo de conocimiento de algunos
20% | Leve SMLV funcionarios.

Tabla 4. Calificacion de impacto para riesgos de proceso y seguridad digital

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

Version 05, Diciembre 2020

La calificacion del impacto para los riesgos de corrupcion se realiza aplicando la siguiente tabla
de valoracion. Cada riesgo identificado es valorado de acuerdo con las preguntas, la tabla y la
calificacion obtenida se compara con la tabla de medicion de impacto de riesgo de corrupcion
para obtener el nivel de impacto del riesgo.
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NO. | PREGUNTA RESPUESTA
S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA Si NO
] ¢ Afectar al grupo de funcionarios del proceso?
) ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?
5 ¢ Afectar el cumplimiento de mision de la entidad?
¢ Afectar el cumplimiento de la mision del sector al que pertenece la
4 | entidad?
¢, Generar pérdida de confianza de la entidad, afectando su
5 reputacion?
6 ¢, Generar pérdida de recursos econémicos?
¢ Afectar la generacion de los productos o la prestacion de servicios?
7
¢Dar lugar al detrimento de calidad de vida de la comunidad por la
8 pérdida del bien, servicios o recursos publicos?
9 ¢ Generar pérdida de informacion de la entidad?
¢, Generar intervencion de los érganos de control, de la Fiscalia u otro
10 | ente?
11 ¢ Dar lugar a procesos sancionatorios?
12 ¢ Dar lugar a procesos disciplinarios?
13 ¢ Dar lugar a procesos fiscales?
14 ¢ Dar lugar a procesos penales?
15 ¢, Generar pérdida de credibilidad del sector?
16 ¢, Ocasionar lesiones fisicas o pérdida de vidas humanas?
] ¢ Afectar la imagen regional?
7
18 ¢ Afectar la imagen nacional?
19 ¢, Generar dafio ambiental?

SC-CER418349
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ALCALDIA DE SABANETA

NIVEL | DESCRIPTOR | DESCRIPCION RESPUESTAS
AFIRMATIVAS

Genera medianas consecuencias sobre

1 Moderado la entidad. 1a5
Genera altas consecuencias sobre la

2 Mayor entidad. 6a1l1
Genera consecuencias desastrosas para

3 Catastrofico la entidad. 12a19

Tabla 5. Calificacion del Impacto para los riesgos de Corrupcion
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Version 05, Diciembre 2020

CRITERIOS PARA LA EVALUACION DE IMPACTO DE PERDIDA DE CONTINUIDAD

La determinacion de las prioridades de recuperacion de servicios en caso de materializacion de
escenarios de pérdida de continuidad, se realiza mediante la valoracién del impacto percibido
por los lideres de los procesos. Mediante mesa de trabajo los participantes califican los impac-
tos en cada variable y definen el orden de recuperacion de los servicios asignando la secuencia
de reactivacion de los mismos primero a los servicios con mayor impacto y de manera secuen-
cia a los servicios con menor impacto percibido.
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ALCALDIA DE SABANETA

CRITERIO DESCRIPCION
Nivel de pérdidas econdmicas

Financiero

Nivel de pérdida de la confianza de los grupos de valor en la
Reputacional entidad

_ Nivel de incumplimiento de normas y regulaciones a las que esta
Legal/ Regulatorio | sometida la entidad
Impactos asociados al incumplimiento de clausulas en

Contractual obligaciones contractuales
o Nivel de incumplimiento o impacto percibido por imposibilidad de
Misional cumplir los objetivos y obligaciones misionales.

Tabla 6. Criterios para la evaluacion de impacto de pérdida de continuidad
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Versién 05, Diciembre 2020

ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Cuando se materializan riesgos identificados en la matriz de riesgos institucionales se deben
aplicar las acciones descritas en la tabla “acciones de respuesta a riesgos”.

TIPO DE | RESPONSABLE ACCION
RIESGO

e Informar a la Secretaria de Planeacién
y la Oficina de Control Interno el tema
de riesgos sobre el posible hecho
encontrado y marcar en el SGl la alerta
de posible materializacion.

e Una vez surtido el conducto regular
establecido por la entidad vy
dependiendo del alcance
(normatividad asociada al hecho de
corrupcion materializado), determinar

Riesgo de | Lider de proceso la  aplicabilidad  del  proceso

corrupcion disciplinario.

e |dentificar las acciones correctivas
necesarias y documentarlas en el plan
de mejoramiento.

e [Efectuar el anadlisis de causas vy
determinar acciones preventivas y de
mejora.

e Revisar los controles existentes vy

actualizar el mapa de riesgos.
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e |nformar a la Secretaria de Planeacién
y la Oficina de Control Interno, el
evento o materializacion de un riesgo.

e Proceder de manera inmediata a
aplicar el plan de contingencia o de
tratamiento de incidentes de seguridad
de la informacion que permita la
continuidad del servicio o el

Lider de Proceso restablecimiento de este (si es el caso)
y documentar en el plan de
mejoramiento.

e Realizar los correctivos necesarios
frente al cliente e iniciar el andlisis de

Riesgos de Gestion causas y determinar acciones

y Seguridad digital correctivas, prev.e.n’tivas, y de mejora,

asi como la revisién de los controles
existente, documentar en el plan de
mejoramiento institucional y actualizar
el mapa de riesgos.

e Dar cumplimiento al procedimiento
plan de mejoramiento.

Oficina de Control Interno e Informar al lider del proceso sobre el
hecho encontrado

¢ Informar a la segunda linea de defensa
con el fin de facilitar el inicio de las
acciones correspondientes con el lider
del proceso, para revisar el mapa de
riesgos.

e Verificar que se tomen las acciones y
se actualice el mapa de riesgos
correspondiente.

e Si la materializacion de los riesgos es
el resultado de una auditoria realizada
por la Oficina de Control Interno, esta
verificara el cumplimiento del plan de
mejoramiento y realizara el
seguimiento de acuerdo con el
procedimiento.

- . Activar el plan de continuidad de Ia
Riesgos de Comité de crisis Administracién
continuidad

:JQNET
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Tabla 7. Acciones de respuesta a riesgos

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

Version 05, Diciembre 2020

TIPO DE RIESGO

ZONA DE RIESGO
RESIDUAL

ESTRATEGIA DE TRATAMIENTO -
CONTROLES

Riesgos de Gestion,
y seguridad digital

Baja

Se realiza seguimiento a los controles
con periodicidad SEMESTRAL y se
registran sus avances en el médulo de
riesgos- SGI.

Moderada

Se realiza seguimiento a los controles
con periodicidad TRIMESTRAL y se
registran sus avances en el médulo de
riesgos- SGI.

Alta

Se realiza seguimiento a los controles
con periodicidad BIMESTRAL y se
registran sus avances en el médulo de
riesgos- SGlI

Extrema

Se realiza seguimiento a los controles
con periodicidad MENSUAL y se registra
en el modulo de riesgos — SGI.
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TIPO DE RIESGO ZONA DE RIESGO ESTRATEGIA DE
TRATAMIENTO - PLAN DE
RESIDUAL O SEVERIDAD | ACCION

No se debe realizar plan de
Riesgos de gestion, y de | Baja accién porque esta dentro
seguridad digital del nivel de aceptacion del
riesgo por Funcién Publica.
El lider del proceso define

Moderada acciones que permita mitigar

el riesgo residual. Asimismo,
Alta determina la fecha de inicio y
Extrema finalizacion de estas vy

establece los seguimientos
que va a realizar durante la
ejecucion de la accion
correspondiente a su
avance, el cual se debe
reportar junto con el
seguimiento al mapa de
riesgo y controles.

Después de haber
implementado la accién debe
realizar un seguimiento con
el fin de evaluar la efectividad
del plan de accion.

Tabla 8. Seguimiento al mapa de riesgos y controles
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Version 05, diciembre 2020

Aprobado por: Comité de Coordinaciéon de Control Interno
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